﻿Anul ѴП nr 3 2015 Revista de studii de securitate si informatii pentru aparare Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Razboi clasic vs razboi hibrid - o abordare comparativa 3 ileana CHiRita Razboiul informational - componenta a conflictului neconventional, recurs la istorie 17 Ovidiu ilie FRatiLa Razboiul hibrid - provocare pentru activitatea de intelligence 24 Adrian TEODORESCU Noua frontiera intarita a Europei: linia de demarcatie din Donbas 30 iulian CHiFU Cum discutam despre politica si economie? 38 Vasile SECaREs Lectia datoriilor suverane si securitatea europeana 44 Napoleon POP Andreea DRaGOi Abordari ruse privind "armelepsihotronice" 59 Magdalena SaVUiCARU Evaluarea psihologica la distanta a liderilor 66 Manuela VaRLAN Utilizarea conceptului JiSR in operatii 71 Cristinel-Marius AMZA Dumitru MiRtaU Securitatea societala si fenomenul migratiei 78 Corina BUCUR 2 iNFOSFERA General-maior ileana CHiRi TA * Abstract The gradual shift of the center of gravi tyfrom the military to the поп-military means into the military force projection has produced a fundamental difference between the current war and the conventional one This ar ti ele presents a comparative analysis on the classic and the hybrid war, with a focus on weapons, tools and methods of forces employment during the hybrid conflict, taking into account some possible and viable retaliation means Keywords: hybrid war, coercive diplomacy, informational warfare, information operations, psychological operations, Special Forces, diversion groups, paramilitary forces, green on blue attacks, security culture Chiar daca tipul deconflictpecare il desemnam astazi sub denumirea de razboi hibrid isi are radacinile in istorie, totusi, deplasarea treptata a centrului de greutate de pe mijloacele militare pe cele non-militare in proiectarea fortei a produs o diferenta fundamentala in raport cu razboiul de tip clasic, conventional, impunand o aplecare mai atenta asupra armelor si instrumentelor la care face apel, asupra metodelor de angajare a acestuia si asupra fortelor de care uzeaza Greu de anticipat si, prin urmare, greu de prevenit, actualele conflicte hibride care au loc pe teritoriul Ucrainei, in Orientul Mijlociu si in zonele adiacente necesita, implicit, o regandire si o reconfigurare radicala a ripostei, cu atat mai mult cu cat prelungirea lor in timp si caracterul lor transfrontalier genereaza riscuri de securitate dificil de gestionat, atat la nivel regional, cat si la nivel global Prin urmare, vom proceda in cele ce urmeaza la o trecere in revista a principalelor arme, instrumente si modalitati de ducere a razboiului hibrid, prin comparatie cu razboiul de tip clasic, incercand totodata o identificare a unor posibile metode si mijloace viabile de contracarare a actiunilor hibride Declaratia de razboi vs razboi nedeclarat, implicare in conflict nerecunoscuta in razboiul clasic, fortele beligerante tineau seama de anumite reguli, conform dreptului razboiului, in vederea limitarii efectelor conflictului armat: declaratia de razboi, respectarea unor conventii internationale ce restrictionau tipurile de armament, metodele si mijloacele de lupta folosite, respectarea armistitiilor, protejarea populatiei civile, neimplicate in conflict, si a bunurilor culturale etc General-maior ileana CHiRita este loctiitor al Directorului Directiei Generale de informatii a Apararii 3 iNFOSFERA in antichitate, declaratia de razboi era considerata un act de moralitate publica necesara, iar acest principiu s-a perpetuat pana in istoria recenta De pilda, potrivit Conventiilor de la Haga, din 1899 si 1907, inca in vigoare, starea de razboi este precedata, in mod necesar, fie de o declaratie de razboi, fie de un ultimatum rezonabil, echivalent cu o declaratie conditionata de razboi, iar starea de razboi trebuie comunicata imediat si statelor neutre Din punct de vedere juridic, declararea razboiului implica automat asumarea anumitor drepturi si obligatii de catre toate partile aflate in conflict: mai exact, odata cu declaratia de razboi, intra in vigoare normele dreptului umanitar international, cunoscut si sub numele de dreptul conflictelor armate sau dreptul razboiului Spre deosebire de razboiul conventional, in conflictul hibrid agresorul nu mai face, in mod deschis, oficial, o declaratie de razboi, nu mai da un ultimatum si nici nu-si mai asuma explicit componenta militara a actiunilor sale, desi uzeaza de ea Altfel spus, razboiul hibrid este un razboi prin terti Pe de alta parte, daca in razboiul de tip clasic exista o precumpanire indiscutabila a utilizarii fortelor regulate si a armamentului conventional in raport cu fortele si cu armele neconventionale, razboiul hibrid produce o inversare a acestui raport si, in plus, nu mai respecta nicio regula dintre cele cunoscute Acest aspect ii confera, de altfel, caracterul insidios, ascuns, greu de anticipat si de contracarat in acest fel, entitatea agresoare (statala sau non-statala) reuseste sa isi proiecteze puterea in afara propriilor granite sau in afara ariei teritoriale pe care o controleaza, sa compenseze deficitul de inzestrare militara in comparatie cu entitatea agresata, sau, eventual, sa-si atinga un obiectiv geopolitic dificil de obtinut pe cale diplomatica in pofida faptului ca agresorul se implica in razboi cu trupe (cel mai adesea neregulate, precum gruparile paramilitare, grupurile de destabilizare, grupurile de diversiune, agenti) sau oferind sprijin politic si logistic uneia dintre partile beligerante, totusi, centrul de greutate in ansamblul modalitatilor si mijloacelor de proiectare a fortei pare sa se fi mutat catre mijloacele politice, economice, informationale, umanitare si catre alte masuri non-militare 4 iNFOSFERA in combinatia complexa de mijloace de tip hard power (actiuni militare propriu-zise) si softpower (presiuni politice, economice, sabotaj, actiuni subversive in plan socio-cultural si imagologic, mai exact tot ce intelegem astazi prin sintagma diplomatie coercitiva), la care face apel razboiul hibrid, mijloacele de tip soft power avanseaza in planul intai, fiind mai usor de utilizat, cu costuri considerabil mai mici si, in plus, beneficiind de avantajul lipsei unei legislatii internationale care sa isi poata exercita actiunile coercitive asupra lor (spre deosebire de actiunile militare directe, condamnabile nu numai moral, ci si in baza unui consistent pachet de legi internationale) Prin urmare, razboiul hibrid ne aduce in postura de "spectatori" la modul cum are loc stergerea, sau cel putin estomparea, granitelor dintre starea conventionala de razboi si cea conventionala de pace, sau trecerea de la stadiul de violenta organizata la stadiul de influentare ostila 9 Ostilitati militare deschise vs atacuri subversive in raport cu ofensiva militara pe campul de lupta, ce reprezenta modalitatea predilecta de agresoare in razboiul hibrid confera o mai mare pondere, in economia actiunilor sale, atacurilor subversive, urmarind prin aceasta facilitarea atingerii scopurilor sale militare, politice si geopolitice prin provocarea imploziei statului agresat Gama complexa a actiunilor subversive include orice act de destabilizare a scenei politice a statului agresat, prin alimentarea fortelor de opozitie, in special a celor radicale, precum si a miscarilor sociale antiguvernamentale Agresorul urmareste sa speculeze astfel, in interes propriu, nesupunerea civica sau protestele minoritarilor din statul tinta - fie ca este vorba de minoritati einice sau de minoritati religioase - ca factor de tensiune sociala si de destabilizare Actualele conflicte din Orientul Mijlociu si din Africa de Nord au un pronuntat caracter interconfesional, insa motivatia lor este de natura geopolitica, in aceste conflicte fiind implicate si state terte din zona, intre care exista o concurenta pentru cresterea profilului regional Tocmai de aceea le-a fost atat de dificil ideologilor sa acorde acestor conflicte o denumire adecvata, numindu-le, in cele din urma, cu termenul de conflicte civile De asemenea, alimentarea artificiala a separatismului angajare a fortei in razboiul clasic, entitatea pe criterii einice in provinciile georgiene Abhazia 5 iNFOSFERA si Osetia de Sud, in Autoproclamata Republica Transnistreana - in fapt, parte componenta a Republicii Moldova - sau in regiunile ucrainene Donetk si Lugansk, are drept obiectiv primordial slabirea acestor state prin fragmentare sau prin asa-numitele conflicte inghetate (actualul conflict din Ucraina putand evolua catre un astfel de scenariu), conflicte prelungite pe termen nedeterminat sau conflicte latente cu potential de a fi oricand reactivate, statul afectat neacceptand pierderile teritoriale tinta geopolitica a fost, cum este lesne de inteles, blocarea sine die a aderarii Georgiei, Republicii Moldova si Ucrainei la Alianta Nord-Atlantica sau la Uniunea Europeana De altfel, in pofida negarii permanente a oricarei implicari (militare si non-militare) a Federatiei Ruse in actualul conflict de pe teritoriul Ucrainei, insusi presedintele rus, Vladimir Putin, afirma faptul ca acest conflict reprezinta efectul exacerbarii tensiunilor geopolitice dintre Federatia Rusa si Alianta Nord-Atlantica: "Nu aveam nicio garantie ca Ucraina nu va deveni maine parte a NATO ( ) in aceste conditii, noi nu puteam proceda altfel [anexarea peninsulei Crimeea - n nf cand un teritoriu cu o populatie preponderent de origine rusa risca sa ajunga intr-o alianta militara internationala, desi locuitorii Crimeii voiau sa fie in componenta Rusiei" f Prin urmare, pentru a compensa deficitul de armament conventional in raport cu NATO, Rusia a recurs la vaste ofensive propagandistice, nemaiintalnite din perioada Razboiului Rece, indreptate impotriva Occidentului democratic tintele prioritare au fost spatiul ex-sovietic si fosta Europa comunista Unul dintre cele mai elocvente exemple il reprezinta retorica agresiva, contestatara, a unor oficiali de la Moscova la adresa unor demersuri politice intreprinse in spatiul european si contrare intereselor geopolitice ale Moscovei: de exemplu, declaratia ministrului rus de externe, Serghei Lavrov, facuta de la tribuna Conferintei de Securitate de la Mtinchen (in februarie 2015), cu privire la faptul ca "reunificarea Germaniei s-a facut fara niciun referendum", precum si demersul initiat recent de Moscova, de "verificare a legalitatii recunoasterii independentei republicilor baltice de catre Consiliul de Stat al URSS, in 1991", care nu urmaresc sa destrame Germania sau sa anexeze statele baltice, ci sa conteste noua ordine geopolitica instituita dupa incheierea Razboiului Rece, delegitimand astfel tot ceea ce s-a petrecut dupa prabusirea URSS si conferind, in schimb, legitimitate procesului de anexare a Crimeii in cazul Ucrainei, actiunile subversive au uzat, in paralel, de elementul einic si de cel religios, 6 iNFOSFERA in sensul ca Biserica Ortodoxa a Ucrainei, subordonata canonic Bisericii Ortodoxe Ruse si Patriarhiei Moscovei, singura Biserica canonica a statului2, cu eparhii pe intreg teritoriul tarii, a derulat ample actiuni de propaganda in favoarea intereselor politice ale Federatiei Ruse, speculand lipsa de unitate spirituala si culturala a poporului ucrainean Atacurile sale impotriva Bisericii Greco-Catolice Ucrainene3 (cu sediul la Lvov, in vestul tarii, si cu influenta asupra vietii culturale si politice din zona cu populatie de orientare pro-europeana si din diaspora) au aratat o implicare politica explicita, consonanta cu declaratiile publice anti-occidentale ale presedintelui rus, Vladimir Putin: "Vreau sa fie clar si sincer: mentineam un dialog cu partenerii nostri - cu europenii si cu americanii - folosind doar instrumente diplomatice si pasnice insa, la incercarile noastre de a continua acest dialog, ei ne-au raspuns prin sustinerea unei lovituri de stat anticonstitutionale in Ucraina"4 Poate nu este lipsit de interes sa spunem ca, in discursul anti-occidental al patriarhului Kiril i al Bisericii Ortodoxe Ruse, era blamat "acordul tacit al Occidentului fata de genocidul crestinilor din Orientul Mijlociu" De asemenea, mitropolitul ilarion, conducator al Directiei de Relatii Externe din cadrul Bisericii Ortodoxe Ruse, denunta consecintele nefaste ale implicarii statelor occidentale in Orientul Mijlociu: "Standardele duble sunt caracteristice pentru actiunile tarilor occidentale Acestea proclama idealurile democratiei si, in numele acestor idealuri, puterile occidentale se amesteca in situatia tarilor din Orientul Mijlociu, rastumand regimurile existente acolo, dar, dupa aceea, nimeni nu mai are grija de ceea ce se va intampla mai departe, de soarta crestinilor din aceste tari"5 implicarea Bisericii in viata politica din statele din vecinatatea noastra arata, cat se poate de clar, faptul ca institutia ecleziastica a devenit un instrument important de propaganda politica, pus adeseori in slujba unor actori externi, arma nevazuta dar eficienta in atacurile subversive Conul de umbra in care se desfasoara acestea, disimuland total implicarea externa, ridica un mare semn de intrebare asupra cauzelor endogene ale conflictului din Ucraina si asupra lipsei de legatura intre marile focare de conflict existente in prezent in Europa si in Asia Asa cum subliniaza foarte corect cunoscutul sociolog si politolog Dan Dungaciu, "in razboiul hibrid, esentiale nu sunt doar slabiciunile militare, ci mai ales cele societale, adica cele non-militare, pe care cel care genereaza agresiunea incearca sa le fructifice: tensiuni einice, institutii slabe si corupte, dependenta economica energetica etc ( ) Stat slab inseamna stat fara institutii puternice, cu cetateni dezangajati fata de stat sau chiar ostili lui, dependent economic de potentiali inamici, macinat de coruptie, deci usor de infiltrat la nivelul deciziei strategice"6 Am mai adauga la aceste vulnerabilitati si lipsa sau estomparea (prin diverse actiuni de deznationalizare) a unitatii unui popor in plan identitar, adica sub aspectul apartenentei socio-culturale, spirituale, consfintite istoric, la aceeasi comunitate einica, fapt care sa ii asigure unitatea de actiune in baza unui set comun de valori nationale in plus, prelungirea previzibila a conflictului din Ucraina (ca urmare a subminarii procesului de pace prin nerespectarea Acordului de incetare a focului si prin inflexibilitatea partilor implicate in negocierile de pace) favorizeaza anumiti actori geopolitici, intrucat provoaca o serie de consecinte, in lant, ce nu aduc nimic bun Ucrainei: o slabire economica tot mai accentuata a statului, scaderea tot mai severa a nivelului de trai al populatiei, accentuarea disensiunilor intereinice si a nemultumirilor sociale, ce alimenteaza tendinta de revolta si produc instabilitatea regimului politic central Tot de actiuni subversive este vorba si aici Presa de razboi vs razboiul informational 9 Razboaiele care au avut loc de-a lungul istoriei moderne au dovedit indeajuns faptul ca presa de razboi este diferita de cea publicata in vremuri de pace Ca trasaturi definitorii, aceasta se distinge prin faptul ca este supusa unei severe cenzuri, avand totodata o obiectivitate relativa, puternic alterata de dezinformare 7 iNFOSFERA Faptul nu trebuie sa surprinda, intrucat substratul cauzal este subordonat, in esenta, unui scop pozitiv: statul care emite presa respectiva urmareste sa nu isi creeze, de unul singur, vulnerabilitati, oferind adversarului informatii care ar putea fi speculate de acesta in defavoarea sa; de asemenea, autoritatile de stat trebuie sa aiba in vedere atenuarea la maxim a tensiunilor sociale, inerente in perioade de conflict; cu alte cuvinte, presa dobandeste o importanta majora in gestionarea psihologiei maselor in momente de criza si conflict Pornind de la aceasta ultima trasatura a presei, razboiul hibrid rastoarna din nou tiparele cunoscute, transformand mass-media in instrument de manipulare a opiniei publice, in scopul destabilizarii statului-tinta Este vorba aici despre intregul complex de actiuni din categoria asa-numitelor operatii informationale' propaganda, manipularea, dezinformarea, intoxicarea, inducerea in eroare sunt doar cele mai cunoscute dintre acestea Asa cum spune foarte bine Dan Dungaciu, "presa joaca un rol in orice tip de razboi, dar intr-un razboi hibrid, nedeclarat, rolul ei este si mai semnificativ ( ) in sociologie, exista o teorie despre efectele mass-media in termeni de injectie', imediat ce se constata o problema (o "boala"), se injecteaza o campanie media si opiniile cetatenilor sunt modificate radical"7 Arma cu efecte subversive, insidioase, o campanie informationala ostila, orchestrata inteligent, poate garanta agresorului succese mai rapide decat o campanie militara, iar asta, adeseori, la adapostul anonimatului dat de pseudonimele sub care semneaza hacker-ul, agentul sau jurnalistul, ori de o identitate obscura a unei publicatii sau a unui trust de presa, in legatura cu care nu se cunoaste nici cine este finantatorul, nici ce interese ii anima activitatea in plus fata de operatiile informationale, ceea ce intelegem astazi prin conceptul de razboi informational include si afectarea fizica a emisiei: transmisiile de televiziune si de radio ale statului-tinta pot fi supuse bruiajului, retelele informatice pot fi blocate, informatiile pot fi accesate ilegal, distruse sau alterate, tranzactiile online pot fi, la randul lor, blocate sau perturbate Sabotajul informational incumba numeroase forme de manifestare despre care nu este momentul potrivit sa oferim detalii: exista o intreaga literatura pe aceasta tema Cert este faptul ca, in actuala era informationala, informatia devine o arma valoroasa, ce poate ajuta agresorul in mod decisiv la impunerea vointei proprii intr-un conflict Accesul la informatii a devenit o arma cu doua taisuri, odata cu aparitia internetului 8 iNFOSFERA Posibilitatile de a cunoaste au crescut exponential internetul faciliteaza promovarea mesajelor, dar, totodata, ofera si multiple posibilitati de mascare a atacurilor, micsoreaza distantele dintre indivizi, dintre civilizatii, dintre oameni, dintre agresor si tinta, eludand, in plus, sanctiunile, ca urmare a carentelor legislative in domeniu Este dificil sa intelegem conceptul de razboi hibrid facand abstractie de rolul pe care il j oaca, in cadrul acestuia, actiunile de razboi informational, adica intregul set de actiuni desfasurate in timp de criza sau razboi, indreptate impotriva informatiilor sau a sistemelor informationale ale adversarului, in paralel cu protejarea propriilor informatii si sisteme informationale, cu scopul influentarii unor decizii ale adversarului sau indeplinirii unor obiective politice O informatie oportuna, folosita cu maxima abilitate, poate oferi superioritate informationala si, implicit, avantaje in plan tactic Acelasi rezultat il poate avea blocarea accesului adversarului la o informatie de importanta critica Razboiul hibrid se duce tot mai mult pe planul inteligentei si al psihicului, si mai putin pe campul de lupta Forta bruta, limitata, este tot mai adesea surclasata de forta "armelor intelligente" -pentru a face un j oc de cuvinte De aceea, in cadrul acestui tip de conflict, razboiul informational devine o modalitate indispensabila de angajare a fortei, utilizata cu predilectie in conflictul hibrid, in economia caruia are o pondere mai mare decat alte modalitati de atac De aceasta data, importanta covarsitoare nu o mai are forta militara bruta (tradusa in numarul militarilor, in categoriile si cantitatea de armament si tehnica militara), ci informatia, manipularea opiniei publice, spionajul, diversiunea, experienta comandantilor si psihicul luptatorilor (in fapt, operatiile informationale fiind strans interconectate cu operatiile psihologice) Realitatea poate fi redefinita  modificata prin schimbarea starii de spirit a militarilor si prin alterarea opiniilor populatiei civile, acestea, la randul lor, putand schimba soarta conflictului Nu mai este un secret faptul ca sentimentele, atitudinile si comportamentele indivizilor pot fi induse sau fabricate: totul depinde de abilitatea de care dispune agresorul in planul managementului perceptiilor Mass-media transformate in instrument de actiune al razboiului hibrid reprezinta un vector deosebit de eficient de proiectare a fortei prin operatii informationale: propaganda, dezinformare, manipulare iata doar cateva dintre armele pe care un segment extrem 9 iNFOSFERA de mic al societatii are abilitatea de a le detecta si de a le respinge Prin controlul mass-media se pot manipula cetatenii unui stat, astfel incat atitudinea acestora fata de autoritatile statului, fata de o decizie politica sau fata de o actiune militara sa devina favorabila manipulatorului Aproape ca nu se poate imagina o actiune subversiva in afara operatiilor informationale in societatea in care traim, o societate a internetului si a retelelor de socializare, in care o mare parte a informatiilor sunt stocate importanta la fel de mare, precum avea, in strategia si in tactica militara clasica, dominarea spatiului aerian sau controlarea unui teritoriu Este deja o realitate faptul ca razboiul informational joaca un rol determinant in viata politica, economica si militara a oricarui stat, atat pe timpul unui conflict deschis, cat si pe timp de pace Suntem astazi martorii includerii unor domenii precum relatiile publice, activitatea de informatii, tehnologia informatiilor si comunicatiile intr-o strategie de proiectare ostila pe suport electronic, rezilienta si viabilitatea sistemului de securitate nationala nu pot fi concepute tara a lua in considerare operatiile informationale si managementul perceptiilor, sistemele informationale si modul de exploatare a informatiei (accesul la informatie, colectarea, protectia, managementul si diseminarea acesteia), deoarece conflictul hibrid tinde sa deplaseze centrul de greutate al actiunilor dinspre dimensiunea materiala spre cea informationala Prin modalitatile de agresiune subsumate razboiului informational, conflictul hibrid vizeaza structuri ale domeniului politic, economic, social sau militar, nu numai cu scopul de a le distruge sau paraliza, dar, mai ales pentru a influenta procesele decizionale la nivelul cel mai inalt Prin urmare, pentru satisfacerea intereselor de securitate nationala, dominarea spectrului de informatii are o a fortei Prin urmare, nu este exagerat sa avem in vedere ca acest aspect sa constituie un punct de plecare in directia unei preocupari permanente, la nivel national Ne referim aici la necesitatea adoptarii, la nivel national, a unor decizii pe aceasta tema in domeniul politic, economic, militar si juridic Diplomatia coercitiva in termeni generali, conceptului te diplomatie coercitiva ii este circumscrisa intreaga gama de presiuni non-militare exercitate, in relatiile internationale, de regula, la adresa unui stat sau a unei entitati considerate agresoare (companie, organizatie sau grupare terorista etc ), pentru a il o determina sa renunte la actiunile ostile pe care le deruleaza Asadar, diplomatia coercitiva este necesara atunci cand relatiile diplomatice propriu-zise inceteaza sa fie eficiente, atunci 10 iNFOSFERA cand evolutia situatiei de securitate nu pare sa mai dea nicio sansa negocierilor Scopul sau ar fi unul pozitiv, si anume, acela de a-1 constrange pe agresor sau de a-i descuraja actiunile, preintampinand astfel declansarea unui conflict militar Din aceasta categorie fac parte sanctiunile adoptate de un stat, de un grup de state sau chiar de comunitatea internationala la adresa altui stat sau a unei entitati ce desfasoara actiuni ostile Cateva exemple revelatoare in acest sens ar fi regimul de sanctiuni impuse, de-a lungul timpului, Coreii de Nord, irakului, iranului sau aripii militare a organizatiei libaneze Hezbollah in cazul razboiului hibrid, actiunile de diplomatie coercitiva sunt puse de insasi entitatea agresoare in slujba atingerii mai rapide si cu mai putine resurse a unor obiective politice sau geopolitice, cu evitarea unui conflict militar sau in paralel cu acesta Presiunile, fie ele politice, economice sau de alta natura, pot imbraca, in acest caz, forme variate, fiind adeseori sinonime cu santajul8, cu blocada economica, cu manipularea pietelor internationale ale resurselor9, cu blocarea functionalitatii organizatiilor internationale de securitate si cu fortarea, in acest fel, a adoptarii marilor hotarari la nivelul unor grupuri de influenta sau in formate bilaterale, intre agresor si state terte, neimplicate direct in conflict sau cu rol de mediator De asemenea, diplomatia coercitiva poate include orice act de presiune non-militara, in masura sa obstructioneze adversarul in alte zone de interes strategic, pe mai multe planuri, fara ca aceste planuri sa interfereze direct cu interesele agresorului santajul si pierderile economice asociate lui sau afectarea intereselor adversarului prin mijloace de tipul softpower reprezinta astfel un cost indirect al orientarii politice divergente a acestuia in raport cu interesele agresorului: agresorul alege sa isi atace sau sa isi intimideze adversarul in orice zona de interes maj or a acestuia Actiunile de lobby in stransa conexiune cu diplomatia coercitiva, actiunile de lobby desfasurate prin intermediul grupurilor de influenta sau al grupurilor de presiune sunt extrem de energice in anumite medii politico-diplomatice, nefiind complet straine de actiunile de santaj sau de cele de manipulare Sunt cunoscute diverse cazuri de minoritati einice numeroase, care, fiind bine reprezentate in Parlamentul unor state occidentale democratice, exercita presiuni asupra fortelor de guvernamant in vederea adoptarii sau blocarii unor decizii politice favorabile, respectiv defavorabile, statului de provenienta al acestei minoritati, in caz contrar sanctionand clasa politica de la conducerea statului de adoptie printr-un vot negativ in alegerile prezidentiale sau parlamentare Astfel, pe fondul tensiunilor geopolitice deja traditionale dintre iran si israel, ani de-a randul evreii din Congresul american au blocat politicile referitoare la eventuale negocieri intre SUA si iran pe marginea programului nuclear iranian, din dorinta de a preintampina ridicarea sanctiunilor internationale la adresa Teheranului si continuarea dezvoltarii sectorului nuclear iranian La fel de bine sunt cunoscute cazurile unor companii economice din sectoarele strategice, ai caror reprezentanti au conexiuni in mediul politic si cauta sa obtina varii contracte in conditii mai avantajoase, in schimbul finantarii unor campanii electorale, de pilda Sau cazurile in care fosti inalti demnitari ai unui stat ajung sa devina intermediari intre statul de origine si mari companii economice straine (uneori chiar companii supuse unor sanctiuni internationale), spre a masca o cooperare subterana foarte sustinuta, intre doua state care, oficial, apara principii si valori politice total diferite Nu mai este un secret pentru nimeni faptul ca fostul cancelar german, Gerhard Schroder, este de multi ani consilierul de imagine al directorului gigantului energetic rus Gazprom si factor de influenta pentru obtinerea, de catre Germania, a unor avantaje in plan energetic, in anii in care Rusia recurgea la santajul energetic al Ucrainei, in mai multe episoade (martie 2005, ianuarie 2006, martie 2008, ianuarie 2009), in perioada presedintiei luscenko, afectand astfel, in buna masura, statele europene care se alimentau cu gaze rusesti transportate prin conducte care tranzitau Ucraina Era, de altfel, perioada in care 11 iNFOSFERA construirea gazoductuluiNorth Stream, care leaga direct Rusia de Germania, prin Marea Baltica, evitand tranzitarea Ucrainei sau a Republicii Belarus, cunostea o accelerare semnificativa De asemenea, criza actuala din Ucraina a transformat intreaga comunitate internationala in spectator la un joc diplomatic abil al Federatiei Ruse, care a negociat in format bilateral cu anumite state membre ale Uniunii Europene, reusind sa influenteze procesul decizional la nivelul blocului comunitar, astfel incat sanctiunile adoptate de Uniunea Europeana la adresa Moscovei au fost, poate, mai blande decat s-ar fi asteptat comunitatea internationala Conflictul de tip hibrid include astfel de grupuri de lobby, in special in conditii geopolitice tensionate sau in caz de conflict, atunci cand tara  entitatea agresoare urmareste sa isi proiecteze forta prin intermediul unor terti, spre a-si disimula propria culpabilitate, pentru a eluda anumite legi sau pentru a preintampina anumite sanctiuni Mijloace de lupta conventionale si forte militare regulate vs mijloace de lupta si forte militare neconventionale 9 Toate modalitatile de proiectare a fortei enumerate pana acum pot fi utilizate, fireste, in paralel cu actiunile militare, insa orice actiune militara subsumata conflictului hibrid aduce in prim-plan nu mijloace de lupta conventionale si forte regulate, ci unele neconventionale, precum actiunile sub acoperire, lupta prin agenti, prin forte speciale, trupe de gherila, trupe de partizani, grupari paramilitare sau grupuri de diversiune (spre exemplu, militarii in uniforme tara insemne nationale sau militanti ai unor organizatii teroriste infiltrati in randurile fortelor de securitate ale unor state, postura din care initiaza atacuri fratricide, asa-numitele atacuri "green on blue" sau atacuri din interior, ce scad dramatic, de cativa ani incoace, eficienta structurilor de securitate din irak si Afganistan) Acesti executanti pot desfasura actiuni pe care un stat nu si le-ar putea asuma oficial, obligat fiind sa respecte conventiile de la Geneva si de la Haga privind fortele terestre, folosirea armamentului si tratamentul populatiei necombatante Prin urmare, statul care duce un razboi hibrid se foloseste de astfel de forte si actiuni, insa neaga categoric orice implicare a sa in lupta si rolul sau de finantator sau de coordonator al acestora Daca in conflictul militar clasic lucrurile erau clare, ostilitatile fiind declarate oficial, iar trupele regulate desfasurand, cu predilectie, actiuni conventionale, in cazul razboiului hibrid se produc anexari tacite de teritorii straine, infiltrari ale unor militari fara insemne ale armatelor nationale, actiuni subversive si presiuni non-militare variate, dintre care multe nu cad sub incidenta niciunei legi, dat fiind caracterul lor de noutate Toate acestea, insumate, ofera agresorului un avantaj in raport cu entitatea tinta, un avantaj greu de compensat sau de contracarat Prin urmare, conflictul de tip hibrid aduce entitatea-tinta in situatia, extrem de dificila, de surprindere strategica, fara a sti exact cine este agresorul, cu ce mijloace lupta acesta si pe cate planuri; totodata, el este in situatia de a nu sti care sunt modalitatile optime de contracarare a agresiunii Modalitati de contracarare a razboiului hibrid 9 Dincolo de toata aceasta analiza, ramane deschisa o intrebare esentiala: Pana unde se poate extinde acest razboi si in ce masura poate fi el stopat cu adevarat, de vreme ce insasi diplomatia a devenit una dintre armele sale? La aceasta intrebare politicienii si militarii vor fi nevoiti sa gaseasca un raspuns adecvat - intelegand prin aceasta un raspuns care sa dea o sansa pacii, astfel incat sa nu poata fi acuzati - de posteritate si, pana atunci, de contemporani si, de ce nu, de propria constiinta - ca au fost depasiti de istorie Prin urmare, problema cea mai spinoasa a momentului este identificarea celor mai eficiente modalitati aflate la indemana unui stat de a se 9 apara pe timpul derularii unui conflict hibrid, in conditiile in care unele dintre statele implicate in astfel de conflicte sunt si puteri nucleare, un razboi conventional nu este o solutie in plus, asa cum este lesne de inteles, statul agresat nu se poate apara cu forte de artilerie impotriva santajului economic, a actiunilor de lobby sau a unei campanii mediatice ostile De exemplu, in 12 iNFOSFERA urma numeroaselor episoade ale crizei energetice declansate de sistarea exportului de gaze naturale din Federatia Rusa catre Ucraina, criza ce a afectat si numeroase state NATO, printre prioritatile strategice de pe agenda Aliantei a fost introdusa si problematica securitatii energetice, punandu-se chiar problema activarii Articolului 5, referitor la securitatea colectiva Cu toate acestea, nu s-a operationalizat aceasta solicitare, considerata inadecvata, fapt ce dovedeste ca aliantele de securitate nu dispun totdeauna de rezilienta la socurile induse de agresiunile de tip hibrid Cea mai mare dificultate pe care o genereaza conflictul hibrid este utilizarea simultana de catre agresor a actiunilor de tip soft power si a celor de tip hardpower, acestea din urma fiind, asa cum am spus, nerecunoscute oficial de catre agresor Astfel, intr-un conflict hibrid, agresorul poate recurge, in paralel, la cresterea preturilor la resurse sau la blocarea accesului la resurse, la sprijinul extern acordat fortelor de opozitie si la alimentarea separatismului pe criterii einice sau religioase, concomitent cu infiltrarea in teritoriul statului agresat a unor trupe neconventionale, tara insemne militare, care sa poarte o lupta prelungita cu fortele guvernamentale, in vederea slabirii statului si fortarii acestuia sa adopte conditiile economice dure impuse de agresorul ce nu-si recunoaste implicarea in conflictul militar Asadar, am fi tentati sa spunem ca razboiul hibrid necesita un raspuns hibrid Ceea ce se intampla in prezent in principalele zone fierbinti ale globului si, in general, gama larga de metode si mijloace de care uzeaza razboiul hibrid reprezinta o preocupare majora la nivel guvernamental si al serviciilor de informatii, ce ar trebui sa determine statele sa-si configureze, in regim de maxima urgenta, strategiile nationale de securitate, cautand o adaptare cat mai eficienta la noile realitati impuse de acest tip de conflict Principala arma de care s-a folosit, pana in prezent, Occidentul pentru contracararea 13 iNFOSFERA agresiunilor hibride a fost reprezentata de sanctiunile economice, insa acestea nu au fost in masura sa reduca semnificativ ostilitatea agresorilor Este usor sa vorbim despre nevoia valorificarii la maximum a procesului politico-diplomatic in reglementarea diferendelor, mergand, in extremis, pana la izolarea agresorului pe plan international, cu apararea - fara concesii -a legislatiei internationale Cu toate acestea, actuala globalizare a economiei si relatiile de stransa interdependenta dintre state au dovedit indeajuns cat de greu se poate obtine un consens intre state privind izolarea agresorului (sau cat de relativ este acest consens!), la fel de bine cum au dovedit cat de limitata poate fi eficienta demersurilor politice in contracararea agresiunilor de tip hibrid Din perspectiva noastra, avand in vedere estomparea tot mai severa a liniei de demarcatie intre starea de pace si cea de conflict, indusa de mijloacele de tip hibrid utilizate in proiectarea fortei, la care recurge agresorul, printre mijloacele de contracarare a agresiunilor de aceasta natura trebuie sa se regaseasca, cu predilectie, acelea ce tin de domeniul preventiei agresiunilor, care sa devina complementare mijloacelor de actiune reactive (precum sanctiunile aplicate agresorului) Dintre acestea mentionam cateva in finalul acestei scurte analize, in speranta ca ar putea constitui eventuale repere sau chiar un punct de plecare pentru un demers mai amplu pe aceasta linie impreuna cu actiunile de tip hard power necesare asigurarii securitatii nationale, ele desemneaza termenul general de securitate, ce se extinde, asa cum am vazut, ingloband tot mai multe aspecte non-militare, mai volatile si mai dificil de gestionat Aceste mijloace sunt cele care asigura, in fapt, baza procesului de rezidenta a unui stat in fata unor agresiuni de tip hibrid, printre cele mai importante regasindu-se: • protectia resurselor strategice si a activelor strategice, atat in sensul mentinerii acestora sub controlul statului, cat si in sensul utilizarii judicioase a acestora (mai exact, cresterea eficientei consumului), in vederea apararii intereselor nationale si prevenirii actiunilor de diplomatie coercitiva; • protectia infrastructurii critice, cu scopul primordial de prevenire a actelor de sabotaj si de spionaj; 14 iNFOSFERA • evitarea dependentei fata de un singur furnizor, in special atunci cand este vorba de importul de resurse strategice; • combaterea severa a coruptiei si a criminalitatii organizate, la toate nivelurile aparatului de stat, cu efect direct asupra scaderii eficientei actiunilor subversive si a actiunilor de lobby sau asupra infiltrarii agentilor cu interese ostile; • remedierea carentelor legislative (astfel incat agresiunile hibride sa poata fi combatute - ne referim aici, in special, la agresiunile cibernetice), in paralel cu simplificarea procedurilor de aplicare a legii; • initierea si derularea permanenta a unei bune comunicari intre autoritatile statului si societatea civila, de natura sa preintampine sau sa dezamorseze eventuale tensiuni intereinice sau interreligioase, care, in caz contrar, ar asigura front liber de actiune unor grupuri de influenta si altor agenti de destabilizare; • consolidarea culturii de securitate atat la nivelul autoritatilor statului, cat si la nivelul populatiei, cu referire la toate masurile ce presupun evitarea riscurilor precum atacurile subversive, spionajul, sabotajul, dar si la responsabilitatea fiecaruia dintre noi in ceea ce priveste preluarea, folosirea si partajarea informatiei, pentru preintampinarea atacurilor mediatice sau a partajarii neautorizate a unor informatii sensibile, ce pot fi valorificate de entitati ostile Multi se intreaba, poate, ce inseamna cultura de securitate, ce presupune si la ce foloseste cetateanului Cultura de securitate este un domeniu foarte vast, care abordeaza o gama complexa de problematici, de la geostrategie, siguranta, integritate teritoriala si stabilitate statala, regionala sau globala, si pana la relatia permanenta a statului cu societatea, cu o adaptare continua la modificarile ce au loc in plan intern si extern, la toate nivelurile vietii politice si sociale De aceea, consideram ca dezvoltarea culturii de securitate la nivelul intregii societati reprezinta un factor esential pentru prevenirea sau buna gestionare a riscurilor de securitate iar piatra de temelie a securitatii unui stat este statuata de liniile directoare inscrise in strategia nationala de profil in absenta unei strategii nationale cuprinzatoare si viabile, pe termen lung, de contracarare a razboiului hibrid - o strategie care sa se coordoneze, totodata, si cu demersurile statelor Aliate -, fiecare stat se va apara cum va putea, iar entitatile ce uzeaza astazi cu succes de practicile razboiului hibrid vor castiga tot mai mult teren 'Declaratie a lui Vladimir Putin intr-un interviu acordat postului de radio Europe 1 si postului de televiziune TF1, disponibil online la adresa http:  www mediafax ro exteme motivul-pentru-care-vladimir-putin-a-anexat-crimeea-rusia-nu-putea-pennite-ca-peninsula-sa-devina-parte-a-nato-12696984 2Spre deosebire de Biserica Ortodoxa Autocefala Ucraineana si de Biserica Ortodoxa a Ucrainei subordonata Patriarhiei Kievului, considerate schismatice, fiind astfel nerecunoscute international drept Biserici ortodoxe canonice Aceste doua structuri au luat nastere mai cu seama ca reactie a actiunilor politizate derulate de Biserica canonica incercand astfel sa o contrabalanseze prin slujirea intereselor politice ale autoritatilor de la Kiev, dupa obtinerea independentei Ucrainei (n a ) 'La randul sau Biserica Greco-Catolica Ucraineana si-a facut simtita implicarea in actiunile politice ale conducerii de la Kiev in perioada presedintiei pro-occidentale a lui Viktor luscenko cel care o considera drept "o inspiratie pentru 15 iNFOSFERA natiune in anii cei mai grei" Pentru detalii, recomandam articolul "Presedintele Yushchenko: Biserica Greco-Catolica Ucraineana, o inspiratie pentru natiune", disponibil online la adresa http:  www greco-catolica org a478-presedintele-yushchenko-biserica-greco-catolica-ucraineana-o-inspiratie-pentru-natiune aspx) 4 Declaratie a lui Vladimir Putin, idem 'interviu al reprezentantului Patriarhiei ruse, mitropolitul ilarion acordat publicatiei ruse Pravoslavie preluat de site-ul http:  www cuvantul-ortodox ro recomandari 2014 ll 02 crestinii-din-irak-sunt-ai-nimanui-patriarhul-moscovei-tragedia-siriei-si-a-irakului-s-a-transfonnat-intr-o-imensa-tragedie-a-crestinilor-mitropolitul-ilarion-acuza-occidentul-pentru-acordul-taci  6Dan Dungaciu interviu din 24 02 2015, disponibil online la adresa http:  www timpul md articol %28interviu-cu-dan-dungaciu%29-este-romania-in-razboi-hibrid-ungaria-destabilizatorul-nato-70397 html?action=print 7Dan Dungaciu idem 8Un astfel de exemplu este santajul energetic, constand in intreruperea temporara a exportului de gaze sau aplicarea unor preturi diferentiate de la stat la stat si fluctuante in timp, care nu justifica distanta geografica intre furnizor si beneficiar (n a ) 9 Exista speculatii potrivit carora in ultimul timp, mecanismul reglator in privinta pretului mondial la petrol (scaderea productiei pentru mentinerea unei cotatii suficient de ridicate incat sa nu afecteze statele producatoare) nu a fost aplicat din ratiuni geopolitice existand interesul unor actori pentru mentinerea unor cotatii scazute la petrol, care sa slabeasca economia unor competitori geopolitici regionali (n a ) 16 iNFOSFERA ilie Ovidiu FRATiLa* f Abstract The concept of war remains, in its essence, unchanged: a violent expression of the politics, a direct way to unblock cm international complex situation, an immediate and categorica! way to impose somebody 's will into a confrontation Nowadays, the most violent conflicts have spread, taking new forms Without any doubt, we can say that we are dealing with a permanent war in this context, the historical moment which marked the outstanding development o f information technology was the preparation and the deployment of " Desert Storm " military operation, against iraqi army and regime, in 1991 This precise moment was the base of so-called "informational warfare-iW", which was implemented under military actions Keywords: information warfare, conflict, network-centric warfare, permanent warfare Motto: " Cel ce lupta pentru victorie numai cu sabia nu este un general bun "intreaga arta a razboiului este bazata pe inselatorie " "Maiestria suprema este sa ingenunchez! inamicul fara lupta" SunTzu, Arta Razboiului Sun Tzu a spus: "Razboiul este o problema de o importanta vitala pentru Stat, domeniu al vietii si al mortii, calea care duce spre supravietuire sau spre nimicire E neaparat necesar sa fie studiat temeinic Razboiul, in esenta lui, nu s-a schimbat El ramane ceea ce a fost mereu: o continuare, mai exact, o exprimare si o materializare, prin mijloace violente, a politicii, o cale directa de deblocare a unei situatii internationale complexe, o modalitate categorica, imediata si intempestiva, de impunere a vointei in dialectica de confruntare dintre entitati Unii autori sunt de parere ca definitia data de Clausewitz razboiului, cel putin pentru democratiile occidentale, ar fi arhaica1 Aceste democratii pretuiesc infinit viata si stabilitatea Chiar daca traim o aparenta perioada de pace, conflictul, sau mai bine spus razboiul, se infiltreaza, insidios, pe alte planuri si prin alte cai, de la cele geofizice la cele informationale si de distrugere a mediului, de la cele socio-economice la actiunile teroriste violente si cele antiteroriste, continuand sa faca parte din cotidian Razboiul nu-1 dorim si ne temem de el, il respingem si il infieram cu vehementa, aceasta desi nu abandonam niciun moment ideea de a ne pregati pentru el si, intr-o forma sau alta, de a fi parte la el Astazi, conflictele cu formele lor cele mai violente, respectiv razboaiele, s-au extins, avand forme care, in timpurile dinainte, nu le erau specifice Fara teama de a gresi, putem aprecia ca avem de-a face cu un razboi continuu sau, altfel spus, cu un razboi permanent Oamenii si entitatile umane2 au foarte multe de impartit: teritorii, resurse, mentalitati, influente si, mai ales, putere Astfel, cauzele razboiului sunt mereu aceleasi si, de fiecare data, altele Mereu aceleasi, intrucat razboiul izbucneste totdeauna atunci cand si acolo unde dialogul inceteaza, Autorul este expert in cadrul Ministerului Apararii Nationale 17 iNFOSFERA este nedorit sau reprimat, locul lui fiind luat de politica de forta sau de riposta, si mereu altele, deoarece subiectul si obiectul sunt, de fiecare data, diferite3 Puterea, in formele ei cele mai conservatoare, este motivul esential si permanent al conflictului armat Razboiul este un neintrerupt lant de batalii pentru resurse, teritorii si putere Conflictul sau razboiul continuu in abordarea acestui subiect, apreciem ca se impune sa incercam sa raspundem la cateva intrebari, cum ar fi: Mai simt oare de actualitate principiile clausewitziene ale razboiului4? Este vorba de o tendinta de revolutionare a acestor principii sau asistam doar la un alt mod de aplicare a lor? Privind legile razboiului, acestea sunt, in general, putin amintite sau chiar cunoscute publicului larg Fapt paradoxal, avand in vedere ca razboiul este un fenomen social-politic, un mijloc al politicii, si se supune, deci, legilor societatii, ale politicii Totusi, exista si legi obiective ale razboiului, care configureaza acest fenomen, aceasta realitate, care-i dau coerenta si legitimitate Acestea sunt: (1) legea concordantei dintre scopul politic, forte, mijloace, resurse si obiective; (2) legea integralitatii, adica a unitatii si complementaritatii actiunilor; (3) legea dependentei razboiului de potential; (4) legea incompatibilitatii vointelor, care duce totdeauna la conflict; (5) legea flexibilitatii si interdependentelor active Apreciem ca primele patru legi sunt, in general, mai clare pentru publicul larg, pe cand legea flexibilitatii si a interdependentelor active pare a fi mai putin cunoscuta si, totodata, deosebit de interesanta Ea determina si explica, in mare masura, complexitatea razboiului, flexibilitatea si interconditionarea doctrinelor, numeroasele lui meandre, fatete si forme de exprimare - de la cele informationale la cele economice, de la cele ale amenintarii cu forta la mijloacele razboiului mediatic si psihologic, de la descurajare la agresiune, de la embargo la gherila si, in final, la lupta armata propriu-zisa -, usurinta cu care se trece de la o forma la alta, diversitatea opiniilor si atitudinilor, intensitatea extrem de ridicata a 18 iNFOSFERA tensiunilor, frecventa mare a blocaj el or strategice, complexitatea teoriei si stiintei razboiului, si marea diversitate a practicilor acestuia5 Razboiul este, privit in perspectiva clausewitziana, o continuare a politicii prin alte mijloace (diplomatice, economice, socioculturale, informationale, morale, tehnico-stiintifice si militare), cu accente violente si are cel putin cinci dimensiuni complementare, care se conditioneaza reciproc si dau flexibilitatea si integralitatea actiunilor: continuitatea; simetria, disimetria, asimetria si violenta Confruntarea continua (razboiul continuu) este, in fapt, o expresie a fazei competitionale -faza ireconcilianta - din toate domeniile si prin toate mijloacele (economice, politice, informationale, sociale, militare etc ) Putem spune ca o astfel de etapa nu este accidentala, nu este inerenta sau voluntara, ci trebuie privita ca parte a unui intreg si analizata din perspectiva sistemica Razboiul nu trebuie analizat si inteles numai ca o confruntare armata; el este o angajare totdea una complexa, intr-o confruntare cuprinzatoare, al carei ultim aspect este confruntarea armata, adica lupta armata Razboiul continuu presupune6 mai multe dimensiuni: • politica: existenta unor politici si ideologii opuse (care trec prin fazele de deosebire, opozitie si conflict), rezultate din marea diversitate a intereselor; • voluntara: vointa de a pregati, de a sustine si de a desfasura un razboi sau vointa de a-1 preveni si eluda; • politica operationala: fixarea unui scop politic general al razboiului si a unor obiective partiale, de regula, alternative; • de potential: existenta unui potential necesar si suficient pentru sustinerea si proliferarea starii de confruntare; • valorica: existenta unor reguli, obiceiuri si traditii, a unei experiente anterioare si a unui sistem de valori care sa constituie o baza de plecare in conceperea, justificarea, pregatirea si desfasurarea razboiului continuu; 19 iNFOSFERA • diplomatica: abilitatea si capacitatea de a crea, intretine si dezvolta, prin mijloace diplomatice, un mediu favorabil razboiului sau care sa permita preventia politica, diplomatica sau militara; • strategica: necesitatea unor actiuni complexe, pregatite din timp, conform unei doctrine politice (elaborata in cadrul mai larg al unei competitii in permanenta alimentate, sustinute, actualizate, diversificate, activate si reactivate mereu), care sa duca la dominarea adversarului; • strategica operationala: cucerirea si mentinerea initiativei politice si strategice Razboiul informational, parte a conflictului continuu Putem aprecia, in general, ca abordarile teoretice actuale asimileaza informatia unei comunicari sau unui mesaj care aduce date, stiri despre fapte, actiuni, evenimente, obiecte, procese, insusiri, transmise pentru realizarea unui scop Concurenta actorilor sociali pentru informatii este tot atat de veche ca si razboiul, fiind o caracteristica definitorie a societatii umane in evolutia sa Structurile statale, organizatiile corporatiste, institutiile si grupurile umane si, nu in ultimul rand, indivizii cauta sa-si mareasca si sa-si protejeze propria banca de informatii, aceasta, in timp ce fac tot ce se poate sa o limiteze si sa o penetreze pe cea a adversarului Momentul istoric care a marcat amploarea publica deosebita dobandita de tehnologia informationala l-au reprezentat pregatirea si desfasurarea operatiunii militare cunoscute sub numele de cod "Furtuna in Desert", executata asupra armatei si regimului lui Saddam Husein din irak, in anul 1991 Acest moment a pus bazele implementarii in cadrul actiunilor militare, a noului concept numit ulterior "razboi informational" (informational Warfare - iW) in cadrul societatilor militare de cercetare operationala, existente in lume, si al altor grupuri de lucru de profil au fost identificate doua aspecte ale desfasurarii razboiului informational Primul model, mai bine cunoscut pe baza studiilor ample ale lectiilor invatate, il vom numi "razboiul informational fundamental" ("Comerstone of information Warfare"), iar al doilea va fi "razboiul bazat pe retea" ("Network Centric Warfare") Conceptul de "razboi bazat pe retea" a fost realizat, prezentat si dezvoltat, la inceputul anilor 2000, de vice-amiralul Arthur Cebrowski, director al Biroului pentru Transformarea Fortei din cadrul Departamentului Apararii al SUA Se poate afirma ca razboiul bazat pe retea reprezinta, in prezent, forma cea mai evoluata de manifestare a razboiului informational Acest fapt a devenit posibil doar datorita evolutiei extrem de rapide a tehnologiei si implementarii reformelor sistemelor militare si a tehnologiei actiunilor militare Teoria si practica militara prezinta actiunile si masurile care caracterizeaza desfasurarea razboiului informational intr-o clasificare pe componente, dupa cum urmeaza: • componenta de cunoastere sau cercetarea informationala; • componenta ofensiva sau atacul informational; • componenta defensiva sau protectia informationala; • componenta de mascare sau ascundere informationala O mare parte a analistilor si specialistilor militari contemporani au cautat sa defineasca pentru razboiul informational ca functional-operationale, urmatoarele forme de manifestare: • razboiul de comanda si control (C2W  Command & Control Warfare) - pentru neutralizarea comenzii si a sistemelor de comanda-control ale adversarului; • razboiul suprematiei informatiilor (iBW intelligence-Based Warefare) - consta in proiectarea, protectia si anihilarea sistemelor ce functioneaza pe baza informatiilor obtinute in timp real sau aproape-real; • razboiul electronic (EW Electronic Warfare) - utilizeaza tehnici de cercetare, neutralizare si distrugere a sistemelor electronice ce genereaza sau transporta informatii, precum si tehnici criptografice; 20 iNFOSFERA • razboiul psihologic (TWtPSiW]  Psyhological Warfare) - in care informatia este utilizata pentru a modifica atitudinile si optiunile amicilor aliatilor, neutrilor si adversarilor; • razboiul hackerilor (HW Hacker Warfare) - in care sistemele informatice sunt tintele preferate ale atacatorilor, de regula, prin utilizarea de software distructiv; • razboiul informatiilor economice (EiW  Economic informationWarfare)-urmareste blocarea sau canalizarea informatiilor cu scopul de a obtine suprematia economica; • razboiul "Cyber" (CybW Cyber Warfare) - reprezinta alte forme conflictuale bazate pe informatii, desfasurate intr-un spatiu virtual Alaturi de aceste forme, in unele publicatii de specialitate au mai fost amintite alte forme, precum: razboiul extra-atmosferic; razboiul financiar; razboiul cultural; razboiul religios etc , acestea putand fi considerate drept manifestari oarecum complementare ale formelor de baza ale razboiului informational Generic, se poate admite ca razboiul informational, ca element principal al conflictului  razboiului continuu, se manifesta prin operatii informationale Operatiile informationale se realizeaza prin utilizarea capacitatilor umane, tehnico-materiale si teoretico-doctrinare care exploateaza oportunitatile si vulnerabilitatile inerente in activitatile militare de asigurare a suportului informational De asemenea, structurile de comanda si control militar, mai ales la nivel strategic, pot asimila operatiile informationale ca fiind componente ale procesului decizional, atunci cand politicile de dezvoltare, doctrinele si functiile (incluzand toata gama de responsabilitati privind antrenarea, dotarea si echiparea fortelor, mentenanta si sustinere) se manifesta asemanator componentelor de organizare-planificare si desfasurare a operatiilor Din aceasta perspectiva amintim: • componentele actionate - razboi electronic; operatii pe retele informatice; manipulare si dezinformare la nivel societal si militar; PSYOPS; securitate operationala • componentele relationale (pe functiuni) -afaceri publice; operatii CiMiC; • capabilitatile logistice (de asigurare si suport) - asigurare tehnico-materiala; asigurarea informationala; protectie si securitate fizica, asigurare contrainformativa 21 iNFOSFERA Filozofia razboiului informational ca o 9 componenta majora a conflictului continuu Razboiul informational nu apartine exhaustiv unei categorii de forte armate Concurenta in detinerea informatiei, competitia informationala, este, istoriceste vorbind, la fel de veche ca si primele nuclee ale societatii umane Statele, institutiile si indivizii incearca sa-si mareasca si sa-si protejeze propria baza de informatii, paralel cu incercarea de a o limita pe cea a adversarului Confruntarea in domeniul informatiilor consta in cautarea si "targhetarea" informatiilor si a functiilor de informare ale inamicului, alaturi de protejarea celor proprii, avand intentia de a infrange dorinta sau capabilitatile de actiune ale acestuia Prin controlul mass-media se pot manipula cetatenii, in general, si militarii, in special, astfel incat atitudinea acestora fata de anumite probleme sa fie favorabila manipulatorului Care este avantajul folosirii presei, de toate tipurile si in toate mediile de manifestare, pentru astfel de actiuni? Ea primeste, din start, prezumtia de nevinovatie din partea populatiei Actiunile de lupta, in acceptiune clasica, presupun desfasurarea de operatiuni in spatiul terestru, naval, aerian si cosmic Putem spune ca aceste componente s-au dezvoltat pe rand, fiind dependente de evolutia tehnico-stiintifica si capacitatea omului de a domina medii din ce in ce mai diverse si mai eterogene Apreciem ca este gresit sa spunem ca "in prezent, o noua componenta a conflictului militar este considerata cea informationala" Este cunoscut faptul ca toate conflictele din istoria omenirii au avut si alte componete decat cele strict de lupta, militare De la conflictele din antichitate dintre hititi, egipteni, greci si persi, macedoneni si geto-daci acestea au avut si componete de natura economica, influentare psihologica, de manipulare si inducere in eroare, de cunoastere a secretelor adversarului si de protejare a celor proprii Totusi, putem fi de acord ca, "pentru prima data, omul cucereste un mediu imaterial lipsit de o fizica palpabila"; in fapt, este pentru prima oara cand are o intelegere adecvata a acestui fapt si o abordare riguroasa, bazata pe o cercetare stiintifica multidisciplinara Astfel, razboiul informational nu este un fenomen nou: el include orice activitate ostila, indreptata impotriva informatiilor, cunostintelor si credintelor de orice natura La inceput de mileniu, spatiul multicultural uman continua, intr-un ritm fara precedent, sa parcurga un proces de tranzitie de la o societate de tip industrial la o societate de tip informational Daca in cadrul societatii informationale estimarea puterii si viabilitatii sistemului de securitate nationala se face luand in considerare doar sistemele informationale si modul de exploatare a informatiei (colectarea, protectia, transportul, managementul si impiedicarea accesului la informatie) si se considera ca acestea reprezinta un risc major, deoarece centrul de greutate al actiunilor tinde sa se deplaseze dinspre dimensiunea materiala spre cea informationala, atunci abordarea razboiului informational devine incompleta si duce la erori privind posibilitatile de actiune si reactiune O astfel de abordare ofera doar instrumente din domeniul tehnologiei informatiei si al comunicatiilor, adica o perspectiva incompleta care poate crea vulnerabilitati chiar si numai prin faptul ca genereaza responsabilitati exclusiv pentru structurile specializate in iT si comunicatii Aceasta realitate necesita adoptarea unor decizii in domeniul politic, economic, militar, diplomatic, al informarii publice si, nu in ultimul rand, juridic De asemenea, poate constitui un punct de plecare in directia unei preocupari permanente, la nivel national si aliat, in privinta razboiului informational Apreciem ca, din necesitatea de a putea raspunde eficient provocarilor razboiului informational, este nevoie de o abordare unitara, la nivel strategic, pe baza unei viziuni care sa proiecteze, in mod clar, dezvoltarea domeniului iar pentru a obtine o strategie coerenta in domeniul razboiul informational, este de dorit integrarea de sisteme, discipline si tehnici diferite 22 iNFOSFERA Concluzii inperioadaurmatoare, razboiul informational, in calitate de componenta esentiala a confruntarii continue, va juca un rol determinant in viata politica, economica si militara a oricarui stat El este o realitate care, desi nu are o definitie universal acceptata, ofera o anumita coerenta tuturor activitatilor legate de informatie Principalele trasaturi ale razboiului informational se desprind din natura sa cu adevarat complexa, respectiv: dificultatea precizarii adversarilor; absenta unor frontiere de natura geografica si sau temporale; multitudinea de tinte; lipsa unor metode rapide de remediere a consecintelor generate; utilizarea unei tehnologii relativ simple, ieftine si larg raspandite; dificultatea stabilirii unor responsabilitati clare si precise privind managementul domeniului; costurile relativ scazute ale derularii actiunilor specifice razboiului informational in raport cu rezultatele urmarite; posibilitatile de dezinformare si manipulare; stergerea deosebirilor dintre nivelurile de comanda Razboiul informational este insotit de noi mijloace de actiune influentare care eludeaza puterea conventionala si granitele statelor Multe dintre aceste mijloace actioneaza direct la nivelul comenzii si al controlului, al vointei, al informatiei, precum si asupra elementelor esentiale ale infrastructurii statale De asemenea, razboiul informational urmareste evitarea conflictelor conventionale, a producerii de victime si pagube, prin utilizarea acestor noi mijloace aflate la granita dintre starea conventionala de razboi si starea conventionala de pace Razboiul informational vizeaza structuri ale domeniului politic, economic, social sau militar, nu numai pentru a le distruge sau paraliza, ci mai ales pentru a le influenta procesele decizionale Astfel, se face trecerea de la stadiul de violenta organizata la stadiul de influentare ostila Bibliografie 1 McLENDON, J W , "Battlefield on the Future: information War impact and Concems", http:  www totse com; 2 POPA, Radu, "Abordari modeme privind razboiul informational pe timp de pace, criza sau razboi , Buletinul Universitatii Nationale de Aparare "Carol i", nr 4, 2007, Bucuresti, p 453-458; 3 SZAFRANSKi, R , "A Theory of information Warfare", Air University, 1995, http:  www airpower maxwel af mil airchronicles apj szfran html; 4 TOFFLER, Alvin si TOFFLER, Heidi, Razboi si cmtirazboi Supravietuirea in zorii secolului XXi, Editura Antet, 1995; 5 TOPOR, Sorin, Razboiul informational, Editura Universitatii Nationale de Aparare "Carol i", Bucuresti, 2006; 6 WALTZ, Eduard, information Warfare: Principies and Operations, Artech House, Boston, 1998; 7 AJP-3 10, Allied Joint Doctrine for information Operations, 2006; 8 FM 34-10-2, intelligence and Electronic Warfare Equipment Handbook, Headquarters Department of the Army, Washington D C ; 9 FM 34-1, intelligence and Electronic Warfare Operations, Headquarters Department of the Army, Washington D C ; 10 J Pub 3-13, "Joint Doctrine for Command and Control Warfare" Picrrc Marie Gallois Renouveau de la grande strategie despolitiques et de la strategie des militaires, www stratisc org; 2Gaston Bouthoul, Le defi de laguerre, p 9, http:  www chez com saintpierre Bouthoul litml ’Gl dr Mircea Muresan, Gl bg (r) dr Gheorghe Vaduva Razboiul viitorului, viitorul razboiului, Editura Universitatii Nationale de Aparare Bucuresti 2004, pag 11 4idem, cu trimitere la James Gleick, La theorie du chaos Vers une nouvelle Science, Cliamps Flammarion Tdem, pag 21 6idem, pag 27 23 iNFOSFERA Adrian TEODORESCU* Abstract This article aims to describe the main challenges for NATO intelligence capabilities during the current context of hybrid threats and hybrid warfare, in order to approach these threats in a pre-emptive andflexible manner and to offer the decision makers valuable and opportune intelligence, capable to give them a strategic advantage against their competitors in the hybrid warfare NATO intelligence sinictures are evaluating the best options for a better understanding, adaptation and retaliation to hybrid threats, using hybridprocedures and methods More than that, NATO tries to understand how these options can be implemented in an optimal way at the level of member States, during interagency and intergovernmental cooperation Keywords: hyper-competition, hybrid threats, transformation, integration, adaptation, hybrid answers introducere Activitatea de informatii militare este caracterizata, in esenta, ca un proces dinamic, care trebuie sa ia in considerare si sa se adapteze oportun si eficient la modificarile permanente ale situatiei de securitate a mediului operational de influenta, sa cunoasca si sa abordeze noile tipuri de amenintari la adresa acesteia Dat fiind caracterul ei previzionar al acesteia, activitatea de informatii genereaza continuu noi modificari in organizarea, procedurile, doctrinele si modalitatile de actiune, pentru a intelege si contracara totalitatea amenintarilor si pentru a administra cu pierderi minime decalajul de timp existent intre actiunea inamicului si raspunsul structurii de informatii Caracteristicile razboiului hibrid din Ucraina, Siria si irak au scos in evidenta tocmai aceasta necesitate a adaptarii continue la tipurile de amenintari si, in mod special, a intelegerii si devansarii actiunilor insurgentilor si tacticilor complexe ale actorilor statali si non-statali implicati in conflict La summit-ul NATO din tara Galilor (2014)1, Comandantul Suprem al Fortelor Aliate din Europa SACEUR, gl Philip Breedlove, a afirmat ca actiunile Rusiei din Ucraina au oferit prilejul de a observa "cel mai uimitor razboi informational de tip Blitzkrieg vazut vreodata in istoria razboiului informational"2 in cadrul aceluiasi summit, Alianta s-a angajat sa fie capabila sa identifice si sa raspunda adecvat tuturor provocarilor generate de amenintarile razboiului hibrid Drept urmare, planul Fortei de reactie rapida a NATO - SPEARHEAD, care va deveni operational incepand cu 2016, ofera tarilor membre posibilitatea de a readuce in atentie importanta comunicarii strategice in ansamblu, contracararea amenintarilor de tip hibrid necesita abordari si raspunsuri noi si ajustate, interguvernamentale si in interiorul Aliantei insa, adevarata provocare este reprezentata de tot ceea ce presupun aceste transformari si de masura in care ele vor fi puse in practica in mod oportun Domeniul intelligence, ca factor decisiv al raspunsului eficient la amenintarile razboiului hibrid, se afla in fata unor provocari majore, legate de asigurarea unor structuri capabile de lupta pe frontul informatiilor si de adaptarea la noua postura si la noul nivel de reactie Autorul este analist in cadrul Ministerului Apararii Nationale 24 iNFOSFERA Utilizarea structurilor NATO de intelligence in razboiul hibrid Dupa campania NATO din Afganistan, aportul comunitatii de intelligence, desi evidentiat in numeroase ocazii, a fost adus in discutie din perspectiva nivelului avantajului informational Nu se poate afirma ca s-a produs o superioritate informationala sau un alt nivel al avantajului informational in cazul interventiei NATO in Afganistan, intrucat au fost foarte putine manifestari de natura actionala in domeniul informational din partea insurgentei, care sa determine o analiza comparativa Comunitatea de intelligence a realizat cu adevarat dimensiunea proiectelor de transformare pe care le va avea de parcurs, pana la realizarea capacitatii operationale complete a unor structuri capabile sa sprijine Forta de reactie rapida a NATO, doar atunci cand Rusia a schimbat paradigma relatiei cu NATO, trecand de la parteneriat la conflict Asadar, in noul context de securitate, NATO se vede nevoita sa-si ridice nivelul structurilor de intelligence pentru o posibila confruntare cu un adversar comparabil - Rusia, care se afla, aparent, intr-un avantaj temporar, intr-un mediu operational pe care il cunoaste mai bine decat NATO in context, se poate afirma ca sistemele informationale ale NATO si Rusiei se afla intr-o hiper-competitie Mai mult, structurile de intelligence ale NATO sunt orientate si asupra altor zone de interes, cum ar fi nordul Africii si fostele teatre de operatii (irak, Afganistan, Balcani), care pot influenta mediul de securitate al Aliantei, dar si asupra potentialilor actori globali care ar putea imprumuta reteta razboiului hibrid pentru exercitarea controlului asupra propriilor zone de influenta (China, iran) Asadar, comunitatea de intelligence a NATO va trebui sa parcurga cativa pasi importanti pentru abordarea comprehensiva a amenintarilor de tip hibrid, si anume: evaluarea nivelului de ambitie si a liniilor de actiune, definirea inamicului, planificarea exercitiilor si a antrenamentelor, utilizarea de noi capabilitati 25 iNFOSFERA Evaluarea nivelului de ambitie in domeniul intelligence si a liniilor de actiune Campania din Afganistan a fost cel mai important indicator care a aratat capacitatea NATO de a coordona misiuni pe scara larga in afara teritoriului sau Chiar si spre sfarsitul campaniei, nemultumirile au fost evidente in privinta limitarilor logistice, operationale sau de efectiv, precum si a tendintelor guvernelor nationale de a impune restrictii referitoare la anumite aspecte, precum unde si cum sa opereze trupele proprii Sesizand aceasta disfunctionalitate, comandantul iSAF, gl Stanley McChrystal, a cerut foarte ferm, in cursul anului 2009, o schimbare in cadrul iSAF3 -o schimbare in cultura sa operationala Astfel, amenintarile razboiului hibrid pot genera o regandire a intregului sistem de intelligence la nivelul NATO (si implicit la nivel national), pe urmatoarele trei directii: integrare -adaptare - transformare De asemenea, pentru comunitatea de intelligence NATO va fi foarte important sa-si reafirme angajamentul comun, sa restabileasca nivelul increderii suficiente pentru bunul mers al cooperarii si sa identifice partenerii credibili din interiorul unei organizatii, care nu este ferita de subminarea efortului colectiv de catre unele tari care au facut, pana de curand, un obiectiv national din aderarea la NATO Alinierea strategica si integrarea structurilor de intelligence ale NATO vor cuprinde, in principal, trecerea de la starea de conducere a operatiilor, specifica misiunii iSAF din Afganistan, la starea de asteptare a situatiilor de contingenta si crearea tuturor conditiilor pentru integrarea capabilitatilor Definirea inamicului Dualitatea abordarii directe si a negarii existentei amenintarilor hibride de catre decidentii din domeniul politicii militare si cel al politicii de aparare, impreuna cu incapacitatea structurilor de informatii de a previziona complet si oportun evolutiile rapide ale situatiei de securitate au creat conditiile unei cunoasteri insuficiente a adversarului inamicului si a intentiilor acestuia Nu de putine ori am fost martorii unor actiuni reactive, in detrimentul celor proactive in mare masura, de modul in care structurile de intelligence ale NATO vor identifica pasii strategici ai oponentului depind pregatirea acestor structuri si adaptarea rapida a capabilitatilor pentru a face fata noilor amenintari Un criteriu important in acest context il reprezinta flexibilitatea proiectarii fortelor de intelligence si considerarea anticipata a amenintarilor hibride, similar flexibilitatii actorilor regionali sau globali care folosesc acest tip de amenintari Planificarea exercitiilor si a antrenamentelor comune Odata cu teminarea campaniei din Afganistan, resursa umana din domeniul intelligence s-a regasit in afara situatiei in care si-a desfasurat activitatea in ultimii 12 ani Drept urmare, mentinerea resursei umane calificate la un nivel care sa-i permita trecerea cu usurinta la noua conceptie a Fortei de reactie rapida a NATO reprezinta un deziderat important al planificatorilor Provocarile razboiului hibrid necesita noi modalitati de antrenament Prin urmare, directiva exercitiilor si antrenamentelor comune ar putea fi revizuita si adaptata noilor scenarii care sa corespunda actorilor mediului operational specific razboiului hibrid in acest sens, va creste rolul centrelor de excelenta NATO din domeniul intelligence 26 iNFOSFERA Utilizarea de noi capabilitati in sprijinul optimizarii procesului de intelligence Pentru realizarea sprijinul cu informatii, NATO ar putea lua in considerare utilizarea de noi capabilitati destinate optimizarii obtinerii acestora Este necesar ca decidentii politico-militari sa aiba in vedere o abordare timpurie a unui actor global care utilizeaza amenintarile hibride, inainte ca acesta sa devina prea puternic, in context, este de remarcat cresterea contributiei domeniului intelligence pentru asigurarea decidentilor cu informatii oportune si relevante, necesare in elaborarea unui raspuns ferm si rapid, de natura sa determine descurajarea unor potentiale dezvoltari ale amenintarilor hibride NATO se pronunta pentru o abordare globala, din perspectiva sprijinului de intelligence, in ceea ce priveste mutatiile si provocarile suferite de aceste tipuri de amenintari Desi, in esenta, amenintarile hibride nu sunt noi nici chiar pentru NATO, ele sunt greu de anticipat atat ca eveniment, cat si ca potential distructiv De exemplu, chiar pe timpul desfasurarii razboiului hibrid din Ucraina se sadesc semintele conflictelor viitoare, prin crearea unor enclave psihologice in alte tari tinta, prin sustinerea si influentarea unor guverne corupte sau preluarea controlului asupra unor infrastructuri critice (prin intermediul unor actiuni cibernetice de mare amploare) Odata cu operationalizarea securitatii cibernetice, care presupune actiuni concrete de prevenire si riposta, NATO a abordat frontal si oportun una dintre amenintarile de tip hibrid favorite ale Rusiei in Ucraina in viitorul apropiat, o provocare majora o constituie identificarea formei, a cadrului legal si a cuantumului utilizarii operatiilor informationale in mod preventiv, inaintea inceperii ostilitatilor, fara ca aceste actiuni deliberate sa blocheze sau sa determine intreruperea eforturilor diplomatice in cadrul NATO, comunitatea de intelligence trebuie sa se adapteze rapid noilor provocari, sa evalueze si sa identifice nevoile de adaptare, sa foloseasca mostenirea acelor sisteme de culegere dezvoltate in timpul Razboiului Rece si experienta campaniilor de contrainsurgenta, pentru a fi in pozitia unui avantaj informational in competitie cu o structura politico-militara 27 iNFOSFERA de nivel statal De exemplu, se poate aduce in discutie anvergura utilizarii HUMiNT la nivel strategic, dat fiind riscul crescut la care se expun agentii in confruntarea cu un adversar superior in ceea ce priveste nivelul pregatirii operative, care se afla in situatia dominatiei unui spatiu de influenta cu mult inaintea desfasurarii structurilor de intelligence ale NATO in acest context, Alianta va trebui sa identifice atat raspunsuri hibride la amenintari hibride, cat si modalitatile de adresare din punct de vedere al provocarilor societale (non-militare) pe care agresorul le exploateaza, din perspectiva intelligence, precum tensiunile intereinice, coruptia institutionala, dependentele de natura economica si energetica Concluzii Ultimul Concept Strategic al NATO (2010) ia in calcul amenintarile emergente la nivel mondial si isi stabileste noile misiuni si sarcini pe linie de culegere de informatii Plecand de la cele mentionate in paragraful 36 al noului Concept Strategic4 - "NATO este o alianta ce asigura securitatea si care intruneste forte militare capabile sa conlucreze si sa desfasoare misiuni in orice mediu" - structurile de informatii resimt nevoia acuta de integrare, adaptare si transformare in interiorul noii structuri create, Forta de reactie rapida a NATO  SPEARHEAD Operationalizarea unei forte multinationale de nivel divizie, care sa fie in masura sa raspunda eficient si oportun unei amenintari, reprezinta o provocare pe masura rolului structurilor de intelligence Asigurarea cerintelor critice de informatii pe timpul prepozitionarii echipamentelor militare si pregatirea informativa a unui mediu operational specific razboiului hibrid pentru desfasurarea rapida a catorva mii de forte terestre, sprijinite de forte navale, aeriene si forte speciale, reprezinta provocari pe care structurile de intelligence le pot aborda in cadrul acestui proces de integrare -adaptare - transformare 28 iNFOSFERA Bibliografie: 1 CRUCERU, Valerica, Despre conceptul de razboi hibrid in gandirea militara americana", in Buletinul UNAp , nr 3 2014, Bucuresti, Editura UNAp, 2014, p 29-33 2 FLYNN, Michael T, Fixing intel A blueprint for making intelligence relevant in Afghanistan, Center for a New American Security, Washington DC, 2010, 26 p 3 HOFFMAN, Frank G , "Hybrid Warfare and Challcngcs" Joint Forces Quarterlyl issue 52, ist quarter 2009, p 34-39, http:  www ndupress ndu edu 4 LOWENTHAL, Mark M , intelligence-from secrets to policy, Third edition, CQ Press, 2006 5 KORKiSCH, Friedrich W, NATO Gets "Better intelligence", Strategy Paper 1-2010, Vienna, 2010, 75 p 6 *** "NATO's Readiness Action Plan  - fact sheet, December 2014 7 *** Bi-SC Collective Training and Exercise Directive 075-003, 02 October2013 8 www nato int 9 www stratfor com 1Waties Summit Declaration, www nato int 2 "the most amazing information warfare Blitzkrieg we ever seen in the history of information warfare " 'Michael T Flynn, Fixing intel - A blueprint for making intelligence relevant in Afghanistan, 2010 4 Noul Concept Strategic, adoptat cu prilejul Summit-ului de la Lisabona (19-20 noiembrie 2010) este un document de viziune, care stabileste principalele repere ale actiunii NATO pe termen mediu si un mijloc de informare a opiniei publice din tarile Aliate asupra prioritatilor NATO 29 iNFOSFERA iulian CHiFU* Abstract The currentsituation in Eastern Ukraine describes a reality which couldnotbepredictedsomeyears ago Some events and development tendencies, such as the adaptive capacity of the EU, the ambitious approach of the liberal security through independency, the annexation of Crimea inMarch 2014 and the military aggression in the Eastern Ukraine generated a revolution of the geopolitics, which returns to its basic elements We are coming back to the concept of "powerpolitics ", which describes a world where rules are imposed by interests of strong geopolitical actors, where international law, security commitments and international responsibilities can be ignored and the military power is back on the table in this context, we can predict a new type of Cold War, as a border between East and West -a border which is enforced on both sides by military means, but, now, this border is not separating regions following the States frontiers, but it describes, inside a country (Ukraine), a defense line ofUkrainian legitimate authorities, as well as an enforced border between East and West This line willpass through the Eastern part of Kyiv, but West from the current demarcation line of Donbas region Formally, everybody will reject it as a border, recognizing Ukraine as a sovereign and independent state, with a reference to Minsk agreements in fact, this will be a real enforced geopolitical border, with weapons on its both sides, but also with some rules of engagement between East and West, in order to avoid an extended geopolitical war Keywords: enforced border, containment, power policies, soft power, interdependency, revisionism, exceptionalism, rules of engagement Caderea in realism si politicile de putere Caderea Zidului Berlinului a creat o dulce utopie a sfarsitului confruntarilor, odata ce ideologia comunista a democratiilor populare si-a anuntat sucombarea pe altarul realismului pragmatic al ineficientei economice a sistemului centralizat al economiei de stat, fara proprietate privata Nu a fost nici sfarsitul istoriei1, nici raiul pe pamant, ci, din contra, prabusirea imperiului Sovietic a descatusat confruntari vechi2, acoperite de plapuma puternica a solidaritatii si dusmanului comun, lumea capitalista Un fenomen obiectiv s-a impus in acesti ultimi 25 de ani: globalizarea interdependentele au devenit atat de puternice, circulatia atat de rapida, tehnologia si telecomunicatiile atat de eficiente si in timp real, universale ca raspandire, incat globalizarea a fost acceptata unanim ca un fenomen natural, obiectiv si ireversibil Nu inseamna ca nu exista reactii impotriva optimizarii prin nivelare sau a eficientizarii economice prin disparitia specificitatilor locale, dar fenomenul este acceptat ca obiectiv si ireversibil Daca globalizarea s-a dovedit a fi obiectiva in lupta pentru eficienta si randament economic crescut la nivel mondial, un alt fenomen interesant a potentat abordarea post-modema: constructia Uniunii Europene O intreprindere care s-a accelerat dupa crearea UE (Tratatul de la Maastricht)3 si care a dus la constructia unei institutii eminamente post-moderne, cu un instrumentar specific de agrementare a deciziilor la nivel european, bazat pe valori comune * iulian Chifu este presedintele Centrului de Prevenire a Conflictelor si Early Warning Bucuresti, profesor asociat la SNSPA specializat in Analiza de Conflict si Decizie in Criza A fost consilier al presedintelui Romaniei pentru Afaceri Strategice, Securitate si Politica Externa 30 iNFOSFERA Un exemplu specific care a starnit imaginatia si a creat viziunea extinderii, a compatibilizarii spatiilor la frontiera, in vecinatate, a influentelor soft power4 si a atractivitatii ca formula de persuadare a liderilor politici, a modelelor pentru constructele statale si perspectivele alipirii la institutia nou-creata Reusita a fost insa moderata, atunci cand atractivitatea pentru noile state се-si doreau sa fie membre ale UE a starnit discutia privind frontierele Europei5, cand a aparut oboseala extinderii la statele membre ale UE si cand criza economica a zdruncinat puternic vointa interna a statelor de a aplica modelul democratizarii si compatibilizarii la frontiere Rezultatul a fost unul previzibil, odata ce s-au observat revenirea in forta a Rusiei si dorinta acesteia de a reconstitui fostul imperiu sovietic in alta forma, de a reafirma politica de superputere si de a conserva controlul absolut si exclusiv asupra spatiului post-sovietic, readus la statutul de vecinatate apropiata6, supus regulilor suveranitatii limitate7 de interesele fostei metropole in raport cu noile state independente Modelul a clacat, pas cu pas, si sub imperiul lipsei de resurse, de scadere a atractivitatii si absentei capacitatii de tip hardpower"8, care sa sustina influenta UE in fata unui actor consacrat pe politicile de putere cum este Federatia Rusa Mai mult, state precum Azerbaidjanul sau Armenia, ulterior Ucraina lui lanukovici, au considerat ca abordarea exceptionalista le indrituieste sa respinga proiectul modelului european si al valorilor comune, retragandu-se din proiect in pragul summit-ului Parteneriatului Estic de la Vilnius (2013) Nu in ultimul rand, abordarea liberala a securitatii prin interdependenta9 a capotat ideea ca statele democratice nu fac razboi unele cu altele10, pentru ca au alte mijloace de exprimare si multe instrumente, este una cunoscuta insa, atunci cand definesti securitatea pe baza multitudinii de relatii economice si a interdependentei, presupunand ca, rational, partenerul tau nu va determina un conflict pentru ca sunt mult prea multe de pierdut, abordarea s-a dovedit falimentara in fata unui actor coeziv, determinat, care joaca cinic cartea interdependentei in sens invers, al absentei unui plan B, al imposibilitatii retragerii partenerului din interdependenta, fapt care-i permite libertatea aplicarii politicilor de forta acolo unde isi doreste (chiar cu pretul de a incalca flagrant principiile de baza ale colaborarii, care au fundamentat si au determinat dezvoltarea interdependentelor, atat timp cat exista o interpretare favorabila a actiunilor ce ii permit negarea credibila sau macar respingerea formala a incalcarii acestor principii, indiferent de evidente) Aceasta a insemnat anexarea Crimeii si agresiunea militara rusa din Estul Ucrainei: revenirea la realism, la geopolitica rusa clasica, la teoria spatiului vital necesar pentru aparare, de aceasta data, la vecinatatea apropiata, sfera de influenta si politica de forta11 pentru a securiza aceasta sfera de influenta iar politicile au fost coerente in timp si avertismentele transparente, odata cu iesirea, discutabila si neclara juridic, a Federatiei Ruse din Tratatul Fortelor Conventionale din Europa, in 2007, cu razboiul ruso-georgian din august 2008, totul culminand cu anexarea Crimeii la 18 martie 2014 si, mai ales, cu celebrul discurs de la acea data al lui Vladimir Putin12 Punerea sub semnul intrebarii a angajamentelor si a regulilor dreptului international Discursul lui Vladimir Putin, din 18 martie 2014, a creat baza ideologica si conceptuala a politicilor revizioniste ale Federatiei Ruse Discursul introduce exceptionalismul rus, revendicarea neo-imperiala a refacerii URSS in spatiul post-sovietic cu alte instrumente, odata ce simpla intrare a Ucrainei in spatiul de liber schimb european a determinat recurgerea la forta armelor si declansarea agresiunii militare din Estul Ucrainei Principiul apararii drepturilor 31 iNFOSFERA rusilor, rusofonilor, compatriotilor13 a readus Europa in ajunul celui de-al Doilea Razboi Mondial, cu declaratii si abordari amintind de Anschluss-ul austriac (1938)14, in cazul Crimeii, si de problema germanilor sudeti in anexarea Cehoslovaciei (1939)15 Rusia a relansat principiile exceptiona-lismului rus, adica a unui drept exceptional al einicilor rusi care, locuind un anumit teritoriu, ar antrena un drept al statului rus in a-i apara, eventual declarat unilateral (fara a solicita din partea acestora un acord spre a fi aparati de statul rus), dar si dreptul de ingerinta la nivelul statului suveran al carui teritoriu e in discutie privind aceasta minoritate si, mai grav, chiar amenintarea directa ca acest teritoriu ar putea fi pierdut, daca pretentiile Rusiei nu sunt indeplinite O formula de amenintare a statelor vecine, cu minoritati ruse, privind participarea la structurile integrative ale Rusiei, asa cum o dovedeste direct si actiunea militara impotriva Ucrainei si, in plus, o perspectiva de a pierde aceste teritorii intr-o forma de aparenta legala, eventual dupa referendumuri cu arma in mana16, facute sub ocupatia trupelor ruse Discursul anunta si politici publice care sunt clasificate clar de dreptul international si de numeroase acorduri, la care Federatia Rusa este parte Astfel, acest exceptionalism si aceste drepturi speciale ale Rusiei se traduc prin revizionism, politica de putere si mutarea frontierelor prin forta militara in Europa (Georgia era deja un precedent17, reconfirmat prin actiunile din Ucraina18), confruntare armata, readucerea razboiului in Europa, introducerea formulei de razboi hibrid19, prin intermediari, bazata pe razboiul informational si sustinuta de lawfare (razboiul legal)20 Dar poate cel mai important efect de consemnat este incalcarea dreptului international si a acordurilor de securitate la nivel european iar lista este lunga Astfel, primul tip de referinta este cel la adresa tezei suveranitatii limitate (Doctrina Brejnev)21 Statele din spatiul post-sovietic, din sfera de influenta rusa, acolo unde exista rusi, rusofoni si "compatriotii" de aparat de catre Rusia, nu sunt pe deplin independente, nu li se respecta nici integritatea teritoriala si nici suveranitatea nu le este deplina, ci toate sunt limitate de interesele fostei metropole ruse De jure, Rusia nu respinge principiile - desi nu le pronunta decat atunci cand e neaparat nevoie - insa interpreteaza suveranitatea, relativizand, ca fiind limitata de interesele sale de securitate22, 32 iNFOSFERA integritatea teritoriala de autonomia si dreptul de veto acordat teritoriilor separatiste sau minoritatii sale din acel stat23, ba chiar Rusiei direct, iar independenta fiind supusa unei subordonari fata de interdependenta prost inteleasa a statelor post-sovietice cu Federatia Rusa, a santajului si a conditionarilor de tot felul efectuate direct de catre Moscova Alternativa e razboiul care sa instituie aceste elemente, sa le consacre cu "acordul" statului invins si prin intermediul autoritatilor separatiste, manevrate de Moscova si coordonate militar prin trupe, arme si conducere provenind din cadrul Armatei Ruse24 Deci, in materie de drept international, sunt deja incalcate principiile suvemitatii, integritatii teritoriale si independentei statelor, precum si cel al egalitatii suverane a statelor -Rusia arogandu-si in mod exceptional drepturi suplimentare sustinute prin forta militara Apoi e alterat principiul abtinerii de la utilizarea fortei si de la amenintarea cu utilizarea fortei, respectiv principiile fundamentale ale Cartei ONU25 in acelasi timp, este vorba despre principiile fondatoare ale Actului de la Helsinki din 1975 - Actul final al Conferintei pentru Securitate si Cooperare in Europa26, care stabilea inviolabilitatea frontierelor europene si respectarea drepturilor omului si a minoritatilor Pe acelasi fir, gasim documentele CSCE privind Carta de la Paris pentru Noua Europa (1990)27, iar ulterior documentele Conferintei Helsinki 2, din 1994, care a dus la infiintarea OSCE28 Principiile fondatoare au fost direct incalcate aici Nu mai vorbim despre celebrul Acord de la Budapesta (1994)29 privind includerea Ucrainei in Tratatul de Neproliferare Nucleara -NPT si renuntarea la arsenalul nuclear mostenit de la fosta URSS si transferarea acestuia catre Federatia Rusa, succesoarea directa a fostei URSS, contra garantarii integritatii teritoriale a Ucrainei de catre semnatari - SUA, Marea Britanie, Rusia - la care s-au raliat si ceilalti membri permanenti ai Consiliului de Securitate, Franta si China3" Daca pana aici am vazut incalcarea dreptului international, a acordurilor de securitate la nivel european, in continuare ne vom concentra pe componenta de incalcare a angajamentelor Federatiei Ruse in Europa Astfel, aceleasi principii stau la baza Actului Fondator Rusia-NATO (Roma, 1997), dar si a documentelor summit-ului NATO de la Praga (2002) de infiintare a Consiliului NATO-Rusia, organism de cooperare si dialog al Aliantei cu Rusia Actul Fondator mai contine, astazi, doar titlul care sa nu fi fost pus in cauza, odata ce baza cooperarii, aflata pe trei sferturi din document, vizeaza Tratatul Fortelor Conventionale in Europa (denuntat de Rusia in 2007, cand s-a retras din acord) si principiile fundamentale ale OSCE Acelasi lucru se petrece si cu documentele care statuau relatia UE-Rusia Acordul de Parteneriat si Cooperare, incheiat in 1994 si intrat in vigoare in 1997, nu a mai putut fi renegociat si semnat dupa anul 2007, fiind reinnoit automat anual pana la negocierea unui nou acord Lucru din ce in ce mai improbabil astazi Pe de alta parte, acest acord care ofera cadrul pentru cooperarea politica, economica si culturala intre Rusia si UE se bazeaza pe "respectul pentru principiile democratice si drepturile omului, asa cum sunt definite acestea in Actul Final de la Helsinki si in Carta de la Paris pentru o Noua Europa"31 Deci relatiile comerciale, investitiile, relatiile culturale ale UE cu Rusia se bazeaza pe aceste principii Revenirea la politica de indiguire Ceea ce a propus Rusia in Ucraina, de data aceasta extrem de transparent, nu camuflat sub prezumtia unei provocari a lui Saakasvili, ca in Georgia, este revenirea la politica de 33 iNFOSFERA forta, modificarea frontierelor prin forta armata pentru prima oara in Europa dupa 1975 (nu iau in considerare razboiul fratricid iugoslav, ca si confruntarile din spatiul post-sovietic de dupa prabusirea URSS si din spatiul iugoslav, care au fost conflicte de rupere, de scindare si succesiune, nu de cucerire) Rusia propune confruntarea armata cu care reactioneaza fata de optiunea Ucrainei de a se ralia spatiului de liber schimb european; incalcarea principiilor dreptului international, a esafodajului de securitate al Europei de dupa 1975, pentru revizionism si aspiratiile imperiale ale lui Vladimir Putin; aventura militara contra Occidentului pentru a satisfice dorinta de dominatie si recunoasterea statutului de putere regionala, daca nu de superputere a Rusiei in Europa Tipul acesta de propunere nu poate ramane fara urmari Revizionismul a deschis si altora apetitul de a pune sub semnul intrebarii regulile si frontierele Doritori de a pescui in ape tulburi si de a castiga teritorii pe seama vecinilor inca exista in Europa in plus, confruntarea militara, utilizarea armelor pentru solutionarea diferendelor este in opozitie explicita cu acordurile de la Helsinki, Actul Final si Declaratia de principii, care stau la baza tuturor documentelor semnate in Europa dupa prabusirea Zidului Berlinului Razboiului i se va raspunde cu razboi Un razboi rece, in cel mai bun caz O politica de indiguire a Rusiei, lansata deja O linie de aparare a Ucrainei si a Occidentului se pregateste in Ucraina de Est, un gard cu santuri de aparare intarite dincoace de linia de demarcatie, de-a lungul frontierei cu Rusia si cu zona de conflict din Donbas De asemenea, indiguirea32 ar raspunde nevoii de a inlocui o frontiera spiritualizata33, cum a fost cea a Europei de Est, anterior evenimentelor din Crimeea, cu una intarita intr-adevar, revenirea la indiguire si la frontiera intarita a fost o atitudine naturala, tocmai pentru ca aceasta frontiera spiritualizata a fost contestata de catre Moscova Pana la izbucnirea conflictului, exista o zona, intre frontiera UE  NATO si cea a Federatiei Ruse, de state care erau partenere cu NATO in cadrul Parteneriatului pentru Pace34, membre ale Parteneriatului Estic35 cu UE si ale Politicii de Vecinatate a UE36 De fapt, un spatiu in care erau acceptate toate influentele, urmand ca populatia sa decida, in timp, orientarea si directia de evolutie si integrare Aici orientarile sunt impartite: evolutia optiunii populatiei s-a dovedit a fi variabila, in timp ce apetenta liderilor de a inclina balanta intr-o parte sau alta a fost una inconstanta Belarus (fondator, alaturi deKazahstan si Rusia, al Uniunii Vamale37 si al Uniunii Euro-Asiatice38) a optat constant pentru orientarea estica Acum pare a fi mai putin aliniat politicilor revizioniste ale Rusiei Dar tot fara un plan individual de parteneriat cu NATO si fara plan de actiuni national cu UE, in cadrul Parteneriatului Estic Apoi, Armenia, stat membru OTSC - Organizatia Tratatului pentru Securitate Colectiva39, ca si Belarus, a migrat din postura semnarii Acordului de Asociere cu UE si a Acordului de Liber Schimb in cea de membru cu drepturi depline in Uniunea Euro-Asiatica4" Astazi incearca formule de revigorare a relatiei cu UE pe o varianta bivectoriala, doar sa nu afecteze relatiile sale strategice cu Rusia; si parteneriat cu NATO, chiar daca e membru OTSC Urmeaza Azerbaidjanul, un stat special si cu forta politica si economica, un stat care a fost in siajul occidental, are acord de parteneriat cu NATO, dar a respins Acordul de Asociere cu UE si Acordul de Liber Schimb pe motiv ca exista conditionarile legate de drepturile omului si ca isi doreste un parteneriat strategic care sa reflecte statutul sau de furnizor de energie pentru UE Daca era profund angajat pe directia occidentala, ultimele evolutii il apropie mai mult de pozitia Rusiei, o independenta cu pastrarea "mainilor libere" si a unor relatii bilaterale avantajoase cu Moscova in ordinea apropierii de UE, urmeaza Ucraina Deturnata de la semnarea Acordului de Asociere si a Acordului de Liber Schimb la Vilnius (2013), Ucraina a revenit mai puternic in siajul occidental, dupa alegerile generale si prezidentiale determinata si de agresiunea miliatara rusa si de anexarea Crimeii Ucraina doreste sa adere laNATO, intr-un procent maj oritar astazi, si la UE, semnand Acordul de liber schimb si Acordul de Asociere Primul urmeaza sa intre in vigoare la 1 ianuarie 2016, in timp ce libera circulatie ar trebui evaluata in viitorul apropiat Cat despre Republica Moldova si Georgia, 34 iNFOSFERA ambele au semnat acordurile de asociere cu UE si acordurile de liber schimb; Republica Moldova are si libera circulatie, un plan de parteneriat cu NATO si neutralitatea constitutionala, in timp ce Georgia aspira la admiterea in NATO si are deja pe teritoriul sau un centru de pregatire NATO41 Viitoarea frontiera a Europei: in Donbas Distrugerea optiunii frontierei spiritualizate a Europei in statele independente din spatiul post-sovietic, partenere NATO si membre ale Parteneriatului Estic, a determinat repunerea in discutie a tipului de frontiera dintre Occident si F Rusa, respectiv revenirea la aparare militara, indiguire si frontiera intarita42 Rusia a propus, prin anexarea Crimeii, agresiunea militara din Estul Ucrainei si discursul privind apararea rusilor, rusofonilor si compatriotilor43, revenirea la politica de forta si a respins frontiera spiritualizata, preferand sferele de putere Practic, Moscova a anuntat ca spatiul post-sovietic este sfera sa de influenta, zona sa de control exclusiv, unde limiteaza suveranitatea statelor independente De aceea, preocuparea statelor din rasaritul Europei nu putea sa determine decat inarmare, intarirea frontierei, reasigurare, aparare intarita, indiguirea Rusiei si coeziune in blocuri Summit-ul NATO din tara Galilor (Newport, 2014) a inregistrat deja angajamentele Aliantei de reasigurare a aliatilor din flancul estic, care apara frontiera Aliantei, fiind imaginat atat un sistem de comandamente de integrare si pregatire a fortelor, cat si un sistem de exercitii masive si repetate care sa asigure forte rotationale nepermanente la frontiera de Est a Aliantei insa summit-ul de la Newport a mai insemnat si sprijinirea partenerilor, intre care Republica Moldova si Georgia44, si sustinerea reformelor in domeniul securitatii in Ucraina45 De altfel, Ucraina si evenimentele din Crimeea si Estul acestei tari au tinut prim-planul agendei Ceea ce se preconizeaza este inarmarea Ucrainei46 O intreprindere dificila si care trebuie realizata cu subtilitate si nuante, pentru a nu provoca escaladarea conflictului De altfel, inarmarea astazi cu tehnica moderna ar fi una ineficienta pentru ca nu exista fortele militare capabile sa manevreze aceasta tehnica Deci, procesul de inarmare presupune, mai intai, un angajament de utilizare a armelor pentru aparare, pe varianta strict defensiva, nu utilizarea lor pentru recuperarea teritoriului pierdut de sub control Apoi, este necesara reforma completa a sectorului de securitate: prea multe cadre si comandanti din armata ucraineana, din serviciul de securitate si din alte categorii de forte au plecat la inamic sau au fost sunt urmarite pentru inalta tradare, pentru ca au comunicat date operative partii ruse, pentru a risca o inarmare tara reforma in al treilea rand, sistemul de vetting si verificare trebuie adus la zi si aplicat in plan general in structurile de forta ucrainene in fine, urmeaza reforma si antrenarea trupelor ramase pentru ca acestea sa poata utiliza armamentul modern; totul culminand cu inarmarea Ucrainei cu echipamente militare moderne, defensive, pentru apararea populatiei si a teritoriului aflat sub controlul autoritatilor legitime ale Ucrainei, dar si a Occidentului Trebuie incheiata constructia noii linii de aparare a Ucrainei si a Occidentului, respectiv a noii frontiere interne a Ucrainei, frontiera de facto intre Est si Vest48 Nimeni nu va recunoaste vreodata scindarea Ucrainei sau amputarile teritoriale din Crimeea si Donbas, dar realismul trebuie sa impuna constructia liniei de aparare si amplasarea trupelor de-a lungul acesteia, impreuna cu toata tehnica militara moderna in fine, sunt absolut obligatorii negocierea si stabilirea regulilor de angajare Am vazut prea multe cazuri de interferente si contact intre capabilitatile militare ale NATO si ale Rusiei pe toata linia de separare, de la Polul Nord si Norvegia, la frontierele Suediei, Finlandei, Marii Baltice, pana in sudul flancului estic al NATO, pe Marea Neagra in acest context, lipsa unor reguli de angajare poate genera problema escaladarii intr-un conflict deschis la orice contact, provocare sau accident Pentru a stopa un asemenea deznodamant, este necesara negocierea unor reguli de angajare, pentru ca fiecare parte din zona militarizata de la frontiera intarita dintre Est si Vest sa stie cand au inceput, cu adevarat, razboiul si confruntarea Deja cativa pasi s-au facut la nivelul SUA si al NATO Mai ramane sa vedem ce se va intampla in vestul noii linii de demarcatie dintre Occident si Rusia, care s-ar putea reproduce si in nordul Peninsulei Crimeea, si in Georgia Ei bine, raman state sau regiuni ale unor state sub controlul 35 iNFOSFERA autoritatilor legitime care trebuie compatibilizate cu regulile occidentale Obiectivul imediat nu ar fi integrarea in NATO si UE, ci crearea compatibilitatii depline a sistemelor locale cu cele din statele NATO si UE, constructia institutionala, normativa, aplicarea legislatiei europene si crearea culturii democratice Adica o integrare de facto in spatiul comun de securitate, democratie si economic al Europei; iar in timp, de ce nu, chiar primirea in NATO si UE Pana sa decida politicienii unde se afla limita geografica si politica a Europei, au decis geopolitica si nevoia de securitate a Europei: la linia de demarcatie din Donbas Francis Fukuyama Sfarsitul istoriei si ultimul om Editura Paideia Bucuresti 1992 2iulian Chifu "Third generation Conflicts" mMillenium iii, nr 8-9, vara 2002, pp 169-189, iSSN 1475-7759 'Tratatul Uniunii Europene - TEU (Tratatul de la Maastricht) http:  eur-lex europa eu legal-content EN  TXT ?uri=OJ:C:2008:115:TOC 4JosephNye Jr" Robert Keohane Putere si interdependenta, Editura Polirom, iasi 2009 'European Cominission - Enlargement - Accession criteria The accession criteria or Copenhagen criteria (after the European Council in Copenhagen in 1993 which defined them) http:  ec europa eu enlargement policy conditions-membership indexen htm 6Notiune introdusa de Andrei Kozyrev ministrul de externe rus vezi Dr Kaare Dalii Martinsen, "The Russian-Belarusian UnionandtheNearAbroad" NorwegianinstituteforDefence Studies June2002, http:  www nato int acad fellow 99-01  martinsen pdf Rusia isi asuma pretinsul drept de a avea un drept de supervizare in regiunea spatiului post-sovietic New Europe Old Russia The Washington Post February 6, 2008, at http:  www wasliingtonpost com wp-dyn content  article 2008 02 05 AR2008020502879 html 7Hemy Kissinger, Diplomatia, Editura Aii, Bucuresti 1994, pp 610-662 8JosephNye Jr" Viitorul puterii, Editura Polirom, iasi 2012 'Joscph Nye Jr" Robert Keohane Putere si interdependenta, Editura Polirom, iasi 2009 10Scott Burchill, "Liberalismul in Scott Burchill, Richard Devetak, Jacqui True Teorii ale relatiilor internationale, trad de Ruxandra ivan, institutul European iasi 2008; immanuel Kant Spre pacea eterna - un proiect filosofic, Editura Aii, Bucuresti 2008; David Baldwin, "Neoliberalism, Neorealism and World Politics" in David Baldwin (ed ) Neorealism and Neoliberalism: The Contemporary Debate, Columbia University Press Columbia 1993; Robert Keohane si Joseph Nye Putere si interdependenta, Polirom, iasi 2009 nVezi nota 6 12Discursul lui Putin din 18 martie 2014, anexarea Crimeii Обращение Президента РФ Владимира Путина (полная версия) Смотрите оригинал материала на http:  www ltv ru news sociaF254389, http:  www ltv ru news sociaF254389; in engleza referinte http:  www euronews corn 2014 03 20 putin-s-words-over-crimea-terribly-rerniniscent-of-hitler 13idem 14Tennenul propagandei naziste pentru invazia si anexarea fortata a Austriei de catre Germania nazista in martie 1938, in urma unui pseudo-referendum WilliamL Sliirer (1984) Twentieth Century Joumey Volume 2, The Nightmare Years: 1930-1940 Boston: Little Brown & Company iSBN 0-316-78703-5 15in ziua de 15 martie 1939, trupele germane au ocupat Boemia si Moravia motivand eliberarea si drepturile germanilor sudeti ce traiau in Cehoslovacia Statul cehoslovac a disparut de pe harta politica a Europei pentru aproape sase ani Au fost infiintate statul-marioneta Protectoratul Boemiei si Moraviei care era sub controlul total al Germaniei Naziste, si Republica Slovacia, stat satelit al Reichului dar care nu a fost ocupat de trupele germane 16Putin describes secret operation to seize Crimea http:  news yahoo com putin-describes-secret-operation-seize-crimea-212858356 html; ilya Somin (6 May 2014) "Russian govemment agency reveals fraudulent nature of the Crimean referendum results" in The Washington Post 6 May https:  www waslungtonpost com news volokh-conspiracy  wp 2014 05 06 rnssian-govemment-agency-reveals-frandnlent-nainre-of-the-crimean-referendnm-resnlts  17iulian Chifu Oazu Nantoi Oleksandr Susliko The Russian-Georgian ilar A cognitive intitutional approach of the crisis decisionmaking, Editura Curtea Veche Bucuresti 2009, iSBN 978-973-1983-19-6, 200 p; iulian Chifu Monica Oproiu Narciz Balasoiu Razboiul ruso-georgian Reactiile decidentilor in criza, Editura Curtea Veche Bucuresti 2010, iSBN 978-973-1983-43-1 597 p 18iulian Chifu Prospective of Ukrainian crisis Scenarios for a mid-long term evolution, Editura institutului de stiinte politice si Relatii internationale al Academiei Romane Bucuresti 2014 19iulian Chifu "Hybrid war, a limited andunlimited war", inRethinking social action Core Values 16-19 april 2015, iasi Editura Lumen 2015, p 158 20iulian Chifu "Hybrid warfare lawfare informational war The wars of the future" in Stan Anton, luliana Simona tutuianu Proceedings international Scientific Conference Strategies XXi The Complex Dynamic Nature of the Security Environment, 11-12 iunie 2015, Universitatea Nationala de Aparare Carol i pp 203-211 21Henry Kissinger, Diplomatia, op cit 22Serghei Lavrov: Eastern Parinership should not damage Russia’s interests http:  tass ru en russia 795568 2,Planul Kozak 2003, Memorandumul Kozak, stabilea formula de integrare confederativa a regiunii separatiste Transnistria in Republica Moldova Textul complet la "Меморандум Козака": Российский план объединения Молдовы и Приднестровья, http:  www regnmn ru news 458547 html 36 iNFOSFERA 24The Boris Nemtsov Report "Putin The War", about the involvement of Russia in the Eastem Ukraine conflict and the Crimea, European Union Foreign Affairs Journal, special edition, May 2015, at http:  www libertas-institut com wp-content uploads 2015 05 EUFAJ-Special-NemtsovReport-150521 pdf 25Charter of the UN and Statute of the international Court of Justice, San Francisco, 1945 26Conference on Security and Co-operation in Europe Final Act, Helsinki, 1 August 1975, http:  wwwl umn edu huinanrts  osce basics finact7 5 htm 27Carta de la Paris pentru noua Europa, http:  www monitoruljuridic ro act carta-de-la-paris-din-21-noiembrie-1990-pentrn-o-nona-enropa-einitent-act-intemational-pnblicat-n-3 5915 htinl 28David J Galbreath The Organization for Security and Co-operation in Europe (OSCE), New York, NY: Routledge, 2007 29Memorandum on Securitv Assurances in connection with Ukraine ’s accession to the Treatv on the NPT, Budapest, 5 dec 1994 ,0Unilateral Security Assurances by Nuclear-Weapon States, http:  www ppnn soton ac uk bb2 Bb2secK pdf 3121997A1128(01), Agreement on parinership and cooperation establishing a parinership between the European Communitics and their Member States, of one part, and the Russian Federation, of the other part - Protocol 1 on the establishment of a coal and Steel contact group - Protocol 2 on mutual administrative assistance for the correct application of customs legislation - Final Act - Exchanges of letters - Minutes of signing, Official Journal L 327,28 11 1997 P 0003 - 0069, art 2, gasit la http:  trade ec europa eu doclib docs 2003 november tradoc 114138 pdf; European Union, Press release Database, The EU-Russia Parinership -basic facts and figures, Brussels, 22 February 2011, http:  europa eu rapid  press-releaseMEMO-11-104 en htm?locale=en ,2Hemy Kisinger, Diplomatia, op cit pp 385-405 "iulian Chifu, "Prospective studies", op cit ,4http:  www nato int cps en natolive topics 50349 htm 25 Joint Declaration of the Prague Eastern Parinership Summit, Prague, 7 May 2009 la http:  www consilium europa eu  uedocs cms data docs pressdata en er 107589 pdf "Communication from the Commission to the Council and the European Parliament Wider Europe - Neighbourhood: A New FrameworkforRelations withourEastem and SouthernNeighbours, Brussels, 11 3 2003, COM (2003) 104 final, la http :  eeas europa eu enp pdf pdf com03 104 en pdf ""Soviet Union to be restored in the fonn of new customs union", Kyivpost, 18 Dec 2009, la http:  www kyivpost com  content russia-and-former-soviet-union soviet-union-to-be-restored-in-the-form-of-new-cus-55474 html ,8TREATY ON THE EURASiAN ECONOMiC UNiON, at https:  docs eaeunion org ro-ru Pages DisplayDocmnent aspx?s=bef9c798-3978-42f3-9ef2-d0fb3d53b75f&w=632c7868-4ee2-4b21-bc64-1995328e6ef3&l=540294ae-c3c9-4511-9bf8-aaf5d6e0dl69&EntityiD=3610, ,9У СТАВ ОРГАНИЗАЦИИ ДОГОВОРА О КОЛЛЕКТИВНОЙ БЕЗОПАСНОСТИ, Іа http:  www odkb gov ru  start indexaengl htm 40http:  www customs-code ru pravovbaza 18429-dogovor-ann 41NATO: Training Center in Georgia Step to Membership, VOA, 27 August, at http:  www voanews com content reu-nato -georgia-training-center 2934559 html 42iulian Chifu, "Pulsul Planetei inghetarea conflictului din Estul Ucrainei: spre noua frontiera Est-Vest", Evenimentul Zilei, 31 iulie 2015, la http:  www evz ro pulsul-planetei-inghetarea-conflictului-din-estul-ucrainei-spre-noua-frontiera-est-vest html; iulian Chifu, "Pulsul Planetei Dilema geopolitica a Vestului: Frontiera intarita sau zona tampon" Evenimentul Zilei, 23 iunie 2015, la http:  www evz ro pnlsnl-planetei-dilema-geopolitica-a-esinlni-frontiera-intarita-sau-zona-tampon html "iulian Chifu, "Pulsul Planetei O utopie: apararea rusilor, rusofonilor si compatriotilor de pretutindeni Evenimentul Zilei, 22 ianuarie 2015, la http:  www evz ro pulsul-planetei-o-utopie-apararea-rusilor-rusofonilor-si-compatriotilor-de-pretutindeni html David D Laitin, identity in Formation: Russian Speaking Population in the Near Abroad, ithaca, Corneli University Press See also iulian Chifu "The Post Space - in Search of identity", (bilingual edition), Bucharest, Politeia SNSPA, 2005 44Wales Summit Declaration, issued by the Heads of State and Government participating in the meeting of the North Atlantic Council in Wales, 5 septembrie 2014, http:  www nato int cps en natohq official texts 112964 htm "Statement by the NATO Defence Ministers on the Readiness Action Plan, 5 septembrie 2014, http:  www nato int cps  en natohq official texts 117222 htm? selectedLocale=en 46Joint statement of the NATO-Ukraine Commission, 5 septembrie 2014, http:  www nato int cps en natohq official texts 119425 htm? selectedLocale=en "iulian Chifu, "Pulsul Planetei Arme defensive livrate Ucrainei pentru apararea lumii Occidentalei Evenimentul Zilei, 21 iunie 2015, la http:  www evz ro pulsul-planetei-anne-defensive-livrate-ucrainei-pentru-apararea-lumii-occidentale html 48iulian Chifu, "Pulsul Planetei Marele Zid Chinezesc la frontiera ucraineano-rusa" Evenimentul Zilei, 31 martie 2015 la http:  www evz ro pulsul-planetei-marele-zid-clunezesc-la-frontiera-ucraineano-rusa html 37 iNFOSFERA Prof univ dr Vasile SECaREs* Abstract This article enhcmces the necessity to chcmge the approach of the decision making in the economic policy, starting from the relationship between politics and economy andfrom the influence of this relationship onto Romanian national security in our opinion, we are facing the imperative to create a coherent strategy, on the medium and long term, concerning the development of Romanici in this context, the experts must detain the main role into the elaboration and the implementation of this strategy Given the more and more problematic and unpredictable security challenges into the euro-atlantic eastern neighborhood, this new approach would permit Romanici -as a national actor and NATO member - to have an efficient tise of its national resources Keywords: politics, economy, power, chcmge, development strategy, uncertainty, education in prezent, este necesara o discutie care sa abordeze pozitionarea Romaniei in raport cu "noile provocari economice" As spune insa ca este nevoie de o altfel de discutie Aceasta problematica trebuie fundamentata pe o "armatura tehnica", pe analiza - in primul rand, pe cifre, pe reperele pe care ti le pune la indemana "meseria" Este vorba, desigur, de stiinta economica si, intr-un plan mai larg, de ceea ce numim "government" - stiinta guvernarii Sigur, dezbaterea nu se poate desfasura -si nu are cum sa se desfasoare - intr-un templu academic sau economic, departe de "framantarile politice" ale zilei Cristian Parvulescu scria, in urma cu cateva saptamani, despre avatarurile "C odului fi scai" sub titlul "politica sau economie" Cred ca aici nu se pune problema de "sau", ci este vorba de "politica si economie", fie ca vrem sau nu Pentru ca avem in vedere interesul public, politicile publice, drumul pe care va merge aceasta tara Astazi, maine si in anii ce vin Problema este cum intelegem aceasta legatura stiu, avem de-a face aici cu o agenda destul de complicata si, poate, si arida Uneori e greu sa treci frontiera unei discutii publice accesibile iar daca media mai are si o alta grila de interpretare Da, politica si economie Asa cum spuneam, cred ca in aceasta privinta este nevoie urgent de o schimbare de abordare Trebuie sa schimbam modul in care privim lucrurile, modul in care le discutam si, evident, modul in care se iau deciziile de politica economica, deciziile legate de dezvoltarea tarii in perioada urmatoare Cateva sublinieri as face in acest context Prima consta in faptul ca adesea felul in care asezam deciziile economice, fiscale etc in spatiul politic este gresit si cu consecinte "rele", cu consecintele pe care le-am vazut in dezbaterea din ultimul timp Profesorul Y Dror, marele specialist in guvernare si administratie publica, incerca acum vreo 20 de ani sa ne convinga, pe noi cei din Europa Centrala si de Est, ca deciziile care privesc dezvoltarea tarii trebuie scoase din zodia politicii de partid sau a intereselor asociate ciclului politic, a intereselor electorale, de guvernare Bun, putem sa spunem ca nici in Vest nu s-a invatat ca lumea lectia asta Problema este ce facem noi aici, pe malurile Dambovitei Prof univ dr Vasile SECaREs este profesor la scoala Nationala de Studii Politice si Adminitrative (SNSPA), in cadrul Departamentului de Relatii internationale si integrare Europeana, si presedinte al Consiliului de Administratie al institutului Bancar Roman 38 iNFOSFERA A doua, da, atunci cand este vorba de dezvoltarea economica a tarii, dimensiunea politica este puternica si trebuie sa fie asa Dar ea trebuie sa se sprijine intotdeauna pe reperele profesionale, economice si financiare, pe solutiile pe care le propun, in cadrul unei grile politice de interpretare, specialistii, grupurile de analiza, expertiza in sfarsit, a treia, nu poti discuta, fie el si Codul fiscal, tara a avea in vedere multe alte lucruri, corelatiile fundamentale si, din nou, cerinta macrostabilitatii Avem nevoie de o viziune integrata si nu doar asupra constructiei bugetare, cu toate componentele sale, in 2016 si mai departe, in anii urmatori, ci asupra cresterii economice si a dezvoltarii tarii in perioada urmatoare Felul in care vad eu legatura dintre politica si economie ne spune ca avem nevoie de o conceptie solida privind evolutia Romaniei in perioada actuala si in anii ce vin Am sa incerc sa explic de ce cred asta Nu inainte de a sublinia ca dezbaterea, din ultimii ani, cu privire la evolutiile ce caracterizeaza economia lumii - sau la cele din spatiul UE - a aratat foarte limpede - vezi comentariile unor mari economisti ai lumii, Stiglitz sau Krugman - ca aici nu este vorba doar de economie, ci de putere si politica Din aceasta perspectiva, sa ne referim la provocarile pe care le avem de infruntat Am spus, inca de acum 2-3 ani, ca vin vremuri grele! 2014 si 2015 au confirmat o asemenea evaluare Marturisesc insa ca nu credeam ca lucrurile vor sta asa cum stau acum! Este vorba, pe de o parte, de ceea ce stim cu totii: situatia creata in Est Amenintarea militara a reaparut pe frontiera euroatlantica Vorbim acum de "razboiul hibrid" din Ucraina Mi-as permite sa atrag atentia asupra numarului in crestere de "zone gri" aparute, de-a lungul frontierei euro-atlantice, cu sprijinul Rusiei Astfel, Transnistriei si regiunilor separatiste din Georgia li se adauga acum "republicile populare" din Estul Ucrainei Ar trebui sa ne intrebam, desigur, ce urmeaza? Recenta intarire a prezentei NATO - mai ales a SUA - in Romania ne ofera, desigur, un sentiment sporit de securitate Dar nu este vorba doar de asta Nici pe departe As spune aici o propozitie foarte simpla: perioada cu care ne-am obisnuit in ultimii 25 de ani s-a terminat} Am intrat intr-o etapa de incertitudine extrema Sunt si vor fi vremuri tulburi, marcate de evolutii strategice, de reasezari geopolitice, mult mai complicate decat pana acum Aceasta ultima etapa a tranzitiei incepute in 1989-1991 este caracterizata de aliniamente intersectate (uneori ele par sa puna in discutie aliantele actuale), de confruntari dure si amenintari multiple Sa nu uitam ca este vorba de un joc de suma nula, care va produce lista lui de castigatori si invinsi ("winners and losers") Din Europa pana in Asia-Pacific ne confruntam mai mult cu intrebari decat cu raspunsuri in Franta, elita politica vorbeste despre "multiplele pericole care ameninta tara" Am fost recent in Japonia - am avut discutii la MAE si in zonele de expertiza de securitate nationala: am descoperit mari incertitudini si mari ingrij orari Un raport facut public la inceputul lunii iulie a c era "cautiously optimistic" in legatura cu alianta acestei tari cu SUA si efectele ei in noul mediu strategic Noi cum ar trebui sa fim? Mediul in care evolueaza si va evolua Romania in urmatorii ani - spun din nou - este tulbure As sublinia si aici doar doua-trei lucruri Nu putem sa nu vedem ca Romania este tinta unor actiuni care apartin unui instrument major al "razboiului hibrid" de care aminteam mai sus: destabilizarea' Manipularea, intoxicarea, atacurile mediatice sunt prezente care iti sar in ochi Ca sa nu mai spun ca ar trebui sa ne preocupe ceva mai mult vulnerabilitatea noastra la "razboiul electronic" Mai departe: mediul in care ne miscam in UE este tot mai incert Nu ma refer doar la fractura NV-SE -"adusa la zi" de criza Greciei - care se va adanci 39 iNFOSFERA Am redescoperit, in anii din urma, distributia de putere din UE Mai mult inca, asistam la manifestari dintre cele mai diverse care vizeaza reasezarea "geografiei politice" a continentului Ele merg de la domeniul economic si financiar -iar in aceasta privinta n-ar trebui sa uitam ca si in UE, la fel ca in restul lumii, criza a fost, si este in continuare, un instrument dur de redistribuire -pana la demografie si migratie Poate nu doar ca o pata de culoare - este mult mai mult - ar trebui sa ne amintim (stim oare?) ca avem 5 milioane de romani care lucreaza peste granita Ne preocupa ce au de gand? Ca sa dau doar un exemplu, in Spania, peste 90% dintre romanii de acolo nu vor sa mai revina (ei si, cu atat mai putin, copiii lor) Politica spaniola sprijina ramanerea lor in aceasta tara Spun lucrurile astea ceva? Nu ar trebui sa ne intrebam ce avem de facut in tara?! Vorbeam de un mediu strategic si de securitate in schimbare As adauga ca nu am cum sa nu fiu preocupat, acum si in anii ce vin, si sa fiu "cautiously optimistic", in legatura cu politica SUA in Europa si pe frontiera euroatlantica, cu relatia SUA - Germania si implicatiile ei pe continent sau cu relatia speciala dintre Germania si Rusia si realinierile care se produc plecand de aici Vremurile de azi supun la o incercare dura capacitatea elitei politice de a actiona cu intelepciune, demonstrand nu doar viziune, ci si un neabatut sens al directiei, chibzuiala si profesionalism in fata acestei "lumi noi", Romania trebuie sa se ingrijeasca intr-o masura mult mai mare de resursele sale de putere - inclusiv militare - si de politicile de care are nevoie in anii ce vin Ce alegeri vom face? Nu pot sa nu ma intreb: citim cum trebuie noul mediu strategic? Nu cred ca ne putem juca cu aceste lucruri Pornind de la consideratiile de mai sus, cred ca este vremea sa schimbam lucrurile! Toate discutiile actuale despre disciplina financiara vs relaxare fiscala, despre echilibre macro si crestere economica trebuie sa devina urgent parte a unei abordari care sa puna temeliile dezvoltarii Romaniei in urmatorii zece ani Aceasta perioada se poate dovedi si critica, dar si esentiala pentru destinul Romaniei As spune ca exista doua ancore puternice ale unui asemenea inceput de drum Am in vedere, in primul rand, apartenenta noastra la comunitatea euroatlantica Nu exista alternativa la aceasta Cand spun ca trebuie sa privim cu ochii deschisi ceea ce se intampla in spatiul european si euroatlantic as adauga, in acelasi timp, ca acesta este familia din care facem parte Cu bune si cu rele Sigur, este nevoie sa avem o alta voce in aceasta comunitate, in al doilea rand, este vorba de lucrurile pe care le-am castigat in planul echilibrelor macroeconomice, al stabilitatii financiare Am atins o anumita maturitate si ar fi absolut caraghios ca - mergand pe drumul care trebuie - sa ajungem, 40 iNFOSFERA fara sa ne dam seama, in sant! Nu este mai putin adevarat ca aceste "ancore" nu sunt suficiente, nu ne rezolva toate lucrurile Recent, am marcat la BNR 150 de ani de la nasterea regelui Ferdinand, iar ministrul Noica ne-a prezentat cartea sa despre "lucrarile publice" din anii ’20 ai secolului trecut Sigur, stim de mult ca avem ce invata de la puterile emergente de pe Coasta Pacificului, de la Coreea de Sud sau Singapore Dar n-ar trebui oare sa ne aducem aminte de modul in care s-au conturat "cercurile concentrice" ale dezvoltarii Romaniei la sfarsitul secolului 19 si, mai ales, dupa Primul Razboi Mondial, cand regele Ferdinand, ne spune profesorul Noica, a hotarat inceperea unui "amplu program de reconstructie in toate directiile" Este exact ceea ce ne trebuie acum Generatia care s-a inhamat atunci la un asemenea program venea dupa castigarea unui razboi Era generatia care facuse Romania Mare in ’89, Romania, alaturi de celelalte tari din Est, pierduse un razboi Acest fapt ar fi trebuit poate sa ceara, cu atat mai mult, mobilizarea resurselor noastre pentru reconstructie As spune insa ca avem si mai multe motive acum sa gandim astfel iar daca ascultam ce spune domnul Florin Georgescu, resursele pentru asta exista - sigur daca punem ordine in economie Avem nevoie de un program de dezvoltare a Romaniei in cursul urmatorilor 10 ani, care sa-si propuna o agenda careia i-as spune "5+1": dublarea PiB-ului tarii inainte de 2025 (desigur cu tintele corelative privind PiB loc , salariul mediu etc ); sa treaca, in sfarsit, Carpatii si sa inlature "precaritatea" infrastructurii noastre de transport (autostrazi, cai ferate, porturi etc ); sa reduca semnificativ decalajele care separa Romania de media UE in privinta nivelului de dezvoltare economica si calitatea vietii; sa inlature dezechilibrele regionale care privesc estul si sudul tarii (care au devenit o problema de securitate nationala) si, in sfarsit, sa "domoleasca" fracturile sociale care s-au adunat in Romania in ultimii 20 de ani La toate acestea as adauga intarirea capacitatii de aparare a tarii Sigur, avem nevoie de o "alianta politica nationala" - de consens, de un pact, cum vreti sa-i spuneti - pentru a conveni obiectivele sale principale si pentru a scoate un asemenea program din capcana ciclului politic in alte tari s-a putut La noi, de ce nu s-ar putea? Ne trebuie un program serios (plictisitor de serios, cum ar spune domnul Mugur isarescu), care sa puna la lucru toate instrumentele de politica economica, bugetara si fiscala, monetara sau sociala ale statului roman Cred de aceea - in acest context - ca trebuie sa desenam o curba a adoptarii Euro care sa se duca spre sfarsitul acestei perioade de 10 ani Avem nevoie de un program care sa insemne planuri, calcule, termene, un program fara artificii, fara show-uri politico-mediatice, dar care sa schimbe in 10 ani fata tarii, definitivand structurile Romaniei moderne Guvernatorul BNR vorbea, cu ceva timp in urma, despre acele "cercuri concentrice" de dupa Primul Razboi Mondial Cum ar trebui sa arate ele acum? Am in vedere "un plan in zece puncte" care ar trebui sa vizeze: constructia institutiilor; capacitatea de evaluare si cheltuirea banului public; educatia; infrastructura; reindustrializarea; agricultura si dezvoltarea rurala; dezvoltarea urbana; intarirea capacitatii de aparare; politica externa si de securitate, in masura sa asigure Romaniei, alaturi de Polonia, o voce in UE si in NATO Am sa ma refer insa doar la doua - trei dimensiuni, subliniind de la bun inceput caracterul critic al educatiei Ma gandesc din nou la ce spunea academicianul Mugur isarescu, in prefata cartii profesorului si ministrului Noica, despre "climatul (de dupa Primul Razboi Mondial - 41 iNFOSFERA nota mea) dominat de scoli bune, de societati de dezbateri si, cu deosebire, de personalitati remarcabile Avem nevoie de asta ca de aer Avem nevoie de intarirea statului, a institutiilor, a capacitatii de actiune publica Nu in sensul in care s-a vorbit despre asta in ultimii 10 ani Ma refer la un set de solutii si instrumente concrete de management public care au ca obiectiv asezarea practica a unui stat puternic, serios, responsabil, definit de legi care nu au nevoie neaparat de norme de aplicare; legi care se pun in aplicare cu fermitate Asa cum spunea domnul Florin Georgescu, avem nevoie de intarirea cadrului legal si institutional capabil sa puna ordine in economie si sa reduca drastic evaziunea fiscala; sa echilibreze drepturile si obligatiile, libertatea si responsabilitatea, partea "de activ" si cea "de pasiv" Arhivele de la sfarsitul secolului al XiX-lea ne spun ca generatia care a creat cadrul legal si institutional al Romaniei moderne a plecat de la ideea ca vor trece vreo 2-3 generatii pana cand acele legi aveau sa fie respectate Au fost puse bazele culturii "formelor fara fond" Au trecut, de atunci, vreo 150 de ani si putem spune acum ca abordarea a fost gresita Coreea de Sud si Singapore au plecat la drum cu ideea ca, de maine, legile se aplica Asa ar trebui, de maine Wishful thinkingl Nu cred inca de la inceputul anilor ’90 au fost discutate in zona de reforma conditiile, procedurile, modul de fundamentare cum se elaboreaza o lege sau o hotarare de guvern Se putea face Atunci reactia a fost "pragmatica": pai, asa, nu mai adoptam nicio hotarare de guvern si nicio lege Asa trebuie insa procedat Ne trebuie un stat care sa depolitizeze, din 2016, administratia publica si sa o reconstruiasca pe baza meritului si a meseriei; o administratie platita ca lumea si imuna la coruptie Poate invatam ceva din experienta reformelor administrative performante Nu trebuie sa inventam roata Exista algoritmul necesar Avem nevoie de o constructie bugetara care sa asigure resursele necesare unui asemenea program de dezvoltare, abordand prudent raportul dintre veniturile si cheltuielile statului stim deja ce inseamna dezvoltarea pe credit Sigur, este nevoie sa investim in infrastructura, in educatie, in aparare si sa rezolvam enorme probleme sociale A fost stupid sa vorbim, in ultimii 10 ani, de disparitia rolului statului - cine investeste in infrastructura si in serviciile publice? - sau de incetarea responsabilitatii sociale a statului Cresterea economica trebuie sa inceapa sa produca beneficii reale pentru oamenii simpli Dar trebuie sa gasim "proportia de aur" intre investitiile publice si cheltuielile sociale ale statului inlaturand, in primul rand, cheltuirea iresponsabila a banului public, jaful Aceasta trebuie sa devina o prioritate absoluta Ministrul Noica vorbea despre rolul Consiliului Tehnic Superior al Ministerului Lucrarilor Publice in anii ’20 ai secolului trecut Acesta aproba toate proiectele dupa care se realizau investitiile statului, inclusiv in ceea ce priveste cheltuirea banului public Sigur, au fost destule afaceri dubioase in acei ani, dar descoperim si modele de urmat Mai ales ca acum stim mai mult stim cum trebuie construite politicile publice bazate pe programe si cum ar trebui sa facem evaluarea programelor si politicilor publice, in acest context este nevoie de cresterea rapida a capacitatii de evaluare a politicilor publice, a interventiilor statului care presupun cheltuirea banului public Ar trebui sa nu uitam nicio clipa jaful din domeniul retrocedarilor Pai, nu era nevoie de monitorizare si evaluare?! Acum nu avem un cadru normativ clar pentru fundamentarea deciziilor de politica publica, pentru monitorizarea si evaluarea interventiilor publice Avem cadru doar pentru programele finantate din fonduri europene Au disparut unitatile de evaluare din ministere si cultivam ideea ca aici e doar o problema de raportare Gresit! Trebuie sa punem, in perioada urmatoare, bazele unui sistem serios de evaluare la nivel national stim din experienta UE ce impact enorm are asta Avem analize, comparatii etc E wishful thinking in cazul nostru? Nu! Am in vedere posibilitatea de a impune reglementari eficiente in acest domeniu si necesitatea infiintarii unei Agentii nationale de evaluare Avem resurse de expertiza, evaluatori pregatiti (designul institutional exista deja la SNSPA) Este un punct de plecare esential pentru schimbarea situatiei actuale in acest domeniu si a opririi irosirii iresponsabile a banului public Romania nu-si poate permite multe tinte Exista insa o cheie pentru fiecare usa Trebuie doar sa o gasesti pe cea potrivita tintele de care vorbesc pot fi acoperite Sa ne aducem aminte cati bani au disparut in ultimii zece ani Puteam 42 iNFOSFERA recladi nu una, ci vreo trei Romanii! Ca sa nu mai spun ca in privinta modernizarii infrastructurii tarii nu putem avea nicio ezitare Dezvoltarea noastra si inlaturarea fracturilor regionale depind de asta Dupa Razboiul de independenta, Carol i "a trecut Dunarea": Anghel Saligny a construit intre 1890-1895 podul de la Cernavoda Dupa Primul Razboi Mondial, caile ferate din Vechiul Regat au fost racordate cu cele din Transilvania si din celelalte provincii reunite cu tara Acum vrem sa facem conexiunea dintre Transilvania si Moldova abia in 2019? De ce? Cand trecem cu adevarat Carpatii in Sud? Ne grabim in unele privinte si intarziem tocmai acolo unde nu trebuie: vezi absorbtia fondurilor europene sau discutarea legilor "care vor reglementa achizitiile publice in viitor" si inca multe altele, de pilda un program pentru atingerea unei rate de ocupare de 70% la nivelul populatiei cu varste cuprinse intre 20 si 64 ani "scoala" ramane cheia dezvoltarii Romaniei in urmatorii 10 ani Nu putem sa nu ne minunam ca in 1921, cand nu se vorbea de bugetare multianuala, se avea in vedere pentru perioada 1921-1927 finantarea corespunzatoare a constructiei de scoli si, de fapt, cu educatia ar trebui sa incepem si acum Mica laureata a premiului Nobel pentru pace, Malala Yusafzai, spunea in toamna anului 2014: "one child, one teacher, one pen and one book can change the world Education is the only solution" stim lucrurile astea de ani buni de zile De altfel, rapoartele Bancii Mondiale vorbeau inca inainte de Revolutie de impactul economic al educatiei Parcursul industrial al Coreei de Sud - acum a 12-a, cred, economie a lumii - a inceput cu bani utilizati in educatie in anii ’60 si ’70 ai secolului trecut, Romania era mai dezvoltata decat Coreea de Sud Unde suntem acum? Raspunsul are legatura cu situatia educatiei Romania are cifra cea mai scazuta a investitiei in educatie din UE: 4,1% din PiB Educatia continua vocationala e la pamant! Nu ne mai miram de rezultat: cam spre 40% dintre copiii de 15 ani abia stiu sa citeasca, sa scrie si sa numere Cel mai rau stau copiii din familiile sarace si din mediul rural Cei bogati beneficiaza mult mai mult de educatie decat cei saraci Cum vrem sa modernizam Romania? inainte de razboi exista o politica pentru a deschide drumul scolilor inalte pentru copiii de tarani Haideti sa ne uitam la problema si din perspectiva "financiara si economica" La nivel de tara, cu actualul volum al investitiei in educatie, Romania va pierde in urmatorii 10 ani - spune un recent raport UNiCEF - intre 12 si 17 miliarde de Euro - adica 7-9% din PiB-ul din acest an (2015) in schimb, "the economic return of an additional year of schooling" este egal cu aprox 8% din PiB Daca vom urca treptat la 6% din PiB, estimarile pentru deceniul de care vorbesc indica, posibil, un ritm de crestere economica de 2,7-2,95% (fata de ritmul proiectat de 2%), cele 12-17 miliarde vor fi castigate in urmatorii 10 ani Cresterea ponderii persoanelor cu educatie superioara in cadrul populatiei cu varsta cuprinsa intre 25-64 de ani de la 13,6% la 19% in 2025 ar avea un impact calculat la 3,6% din PiB Cresterea in sfera educatiei secundare de la 58% la 59,6% ar aduce alti 0,52% din PiB si la nivel personal studiile internationale arata ca 1 an de educatie duce la cresterea castigului personal cu 8-9% si reduce probabilitatea unor probleme de sanatate cu 8% Spune asta ceva? Da! imbunatatirea radicala nu doar a accesului la educatie, ci si a calitatii acesteia - avand ca prioritate primele trepte ale sistemului - trebuie vazuta ca o dimensiune esentiala in orice strategie de dezvoltare a Romaniei, destinata sa reduca disparitatile sociale si sa sporeasca, in mod serios, calitatea capitalului uman Este nevoie de reconstructia din temelii a invatamantului vocational si a invatamantului superior, in stransa legatura cu cerintele comunitatii de afaceri cu privire la calificarile de care va fi nevoie in urmatorii zece ani Resursele vor putea veni atat din fondurile europene, cat si din alocarile - sporite treptat -ale bugetului national ‘Text adaptat dupa expunerea sustinuta pe 24 iulie 2015 la Banca Nationala a Romaniei 43 iNFOSFERA Dr Napoleon POP* Dr Andreea DRaGOi** Abstract This paper analyzes the impact of the sovereign debts on the European security from the perspective o f the present economic and politica! situation in Europe Under the pressure o f the numerous effects o f the financial crisis, the EU member States seem insensible to the fact that Europe is almost facing a catastrophe, which was already experienced some decades ago, but with the difference that nowadays we have better instruments to negotiate and to prevent the worst case scenario in this context, we are surprised to see that the EU member States are ignoring EU main principles - cohesion and solidarity -, which were the fundament of the European integration politica! project, when they are to solve the most difficultproblems if we analyze the Greece crisis only from a pure economic perspective, the constraints that the EU is imposing to Athens seem to be a big mistake, which can predict a difficult fiiture if some high ranking politicians in the EU see as a catastrophe a third bailoutfor Greece, this situation announces the risk which is threatening the efforts and hopes invested in the pe ace of Europe Greece crisis is the symptom of the numerous mistakes made by the European governance, given that the European politica! spectre is mainly occupied by radical and not by democratic parties More than that, the process of a country indebting stays on the economic rules imposed by the EU Keywords: sovereign debts, financial crisis European security, integration, cohesion and solidarity Mesajul celui mai renumit istoric al timpului sau, Nicolae lorga, credem ca are o rezonanta peste decenii si este un indemn salutar dat Romaniei, valabil si azi, in calitatea sa de stat membru al NATO si UE Situatia de conjunctura economica, dar si politica, de pe continentul european repeta, intr-un fel, una dintre cele mai complexe inlantuiri de evenimente, ceea ce ne determina sa credem cu tarie ca nu criza financiara internationala din ultimii ani a fost detonatorul lor Aceasta criza a reprezentat doar unul dintre simptomele care anuntau prezentul, mai ales cel din Europa, si ale carui caracteristici aduc atingere securitatii continentului Motto: "Ca istoric spun: eu nu am intalnit de la 1866 in actiunea diplomatica a tarii inca atata unitate si inteligenta, si un succes atat de hotarat ia urez din inima sa continuati pe aceasta cale " Nicolae lorga pasaj din discursul tinut la consfatuirea de la Palat din 15 aprilie 1939 Este foarte adevarat ca efectele in lant ale crizei financiare au deturnat multe dintre preocuparile complexe ale liderilor europeni, dupa cum statura diferentiata a acestora, ca sefi de stat si guverne, si-a pus amprenta si asupra evaluarilor analistilor Tratarea pur economica a consecintelor crizei financiare privat de atentie alte desfasurari, de alta natura, dar care fac toate parte din ceea ce numim politica mare a unui stat in ceea ce priveste Romania, ca stat membru al UE, situatia actuala o putem defini (oarecum in termenii secolului XX) ca avand nevoie de o diplomatie bine structurata, inteligenta, in sensul unui activism participativ la marile decizii Dr Napoleon POP este director stiintific la institutul de Economie Mondiala al Academiei Romane Dr Andreea Dragoi este cercetator stiintific la institutul de Economie Mondiala al Academiei Romane 44 iNFOSFERA comunitare care privesc Europa si interesele nationale O diplomatie de succes in conditiile prezente se bucura de instrumente si institutii cu totul noi fata de "momentul lorga", dar esecurile nu ne parasesc, din pacate Miza securitatii europene este expusa multor fenomene adverse care trebuie gestionate integrat, sistemic, UE aflandu-se sub imperativul adoptarii unei viziuni in acest sens Nicolae lorga s-a referit tocmai la un moment in care Romania a avut o viziune proprie, generata de oamenii ei politici, si pe care reprezentantii marilor puteri care au castigat Primul Razboi Mondial au refuzat-o, probabil din egoism, iar esecul a fost al lumii intregi Credem ca suntem in fata unei noi lectii care nu trebuie luata in desert Contextul prezent - un avertisment Rostogolirea efectelor crizei financiare pare similara cu secventialitatea unui razboi din secolul XX, distrugerile finale, echivalate valoric, trebuind sa fie puse in responsabilitatea cuiva Nu suntem departe in timp de exemplele "inchiderii" celor doua razboaie mondiale, cu mentiunea ca datoriile foarte mari, produse de declansatorii conflagratiilor, negestionate intelept, au facut mai mult rau decat bine Povara grea pusa asupra Germaniei dupa Primul Razboi Mondial, practic de nesolutionat, s-a dovedit cauza unor transformari pe continentul european de necrezut pentru multi lideri la vremea respectiva, cu finalul celei mai sangeroase conflagratii mondiale Am putea face multe comparatii din vremea ascensiunii nazismului cu ascensiunea partidelor radicale din Europa de azi, iar ele ar putea fi cel putin la fel de ingrijoratoare, cu cateva amendamente legate de contextul politic al ordinii internationale pe care o traim, pe fondul globalizarii in primul rand, Europa postbelica este cu totul altceva din punct de vedere al democratiei de tip occidental, mersul ei istoric fiind dominat de un proces de integrare care, inca speram, vizeaza o uniune politica cu instrumente si mecanisme in constructie de peste 70 de ani, care sa nu mai faca posibil un adevarat camagiu intre popoarele ei in al doilea rand, caderea Zidului Berlinului a facut posibil ca proiectul politic european sa cuprinda o geografie mai mare a continentului european, spatiul impartasirii acelorasi valori fiind nu numai mai larg, dar si mai profund, integrarea europeana cuprinzand noi domenii si paliere de conlucrare, cel putin cu caracter interguvernamental Notiunile de "comunitar, comunitate" au capatat o extindere benefica, iar cea de "unica" a facut ca statele membre ale Uniunii Europene de azi sa uite de o serie de frontiere, conferind factorilor generatori de dezvoltare si progres - capitalul, forta de munca, bunurile si serviciile - o circulatie libera pe o piata de marime semnificativa in concertul globalizarii ofertei si cererii in al treilea rand, constructia europeana bazata pe integrarea reprezentata de Uniunea Europeana a urmat crearea de institutii reprezentative, de schelet durabil, de institutii 45 iNFOSFERA preventive care sa le puna la adapost pe primele, si de institutii de gestiune a crizelor, care sa poata interveni acolo unde prevederea a fost inlocuita de surprize Criza financiara a demonstrat din plin necesitatea unei noi inter-relationari a institutiilor comunitare, deficientele unora dintre acestea, dar mai ales lipsa acelor institutii esentiale viziunii proiectului politic european Ajungand insa la criza din Grecia, putem afirma ca aceasta demonstreaza simptomul unei incrancenari in spatiul Uniunii Europene, care denota slabiciunea punerii in practica a conceptelor dragi proiectului: uniune, comunitar, comunitate, unica, solidaritate, coeziune, subsidiaritate Notiuni care sugerau convergenta, intelegerea fortei centripete exercitate de proiectul european, isi demonstreaza slabiciunea aplicarii lor practice, cu recunoasterea faptului ca tarile, prin simpla lor evolutie - economica, structurala, a guvemantei nationale, a traditionalismului sau a conservatorismului in relationarea cu state din afara UE, din motive de dependente etc - s-au indepartat de la calea convergentei, cu nasterea unor noi interese S-a sugerat de catre foarte multe analize legate de efectele crizei financiare (Sotiropoulos, 2013) ca statele membre ale UE, oarecum coplesite de problemele interne - de fapt de o perpetuare a puterii in timpuri de esec - s-au introvertit spre national impotriva comunitarului, au impus zidul izolarii fata de problemele Uniunii, uitand ca proiectul european avea nevoie de solutii in dublu sens, de la comunitar spre national si de la national spre comunitar, recurgand la noi forme de nationalism economic1, pe fondul unei xenofobii gestionate in folosul puterii Putem continua cu sensul invers al convergentei, dar cauza acesteia, a incapatanarii vizibile in prezent, nu este nici criza financiara si nici criza datoriei Greciei, ci modul de conlucrare dintre Comisia Europeana si statele membre, in acest context criticabil, Consiliul European, reunit la nivel de sefi de state si guverne, nu a facut altceva decat sa valideze - cu impresia celor mai bune intentii - conlucrarea insuficienta, cu jumatati de masura, cu renuntari si amanari, cu accent pe lucruri oarecum marunte ale zilei de maine, cu alte cuvinte lipsa unui parcurs 46 iNFOSFERA al viziunii initiale date de parintii fondatori ai proiectului Uniunii Politice Voci din interiorul UE si din afara2 vorbesc tot mai mult de artificialitatile la care s-a recurs in constructia unor mecanisme sau institutii, fie cu graba, fie fara evaluare functionala, dar cu omiterea unor elemente esentiale de manual, crezandu-se ca vointa politica a unor lideri slabi poate tine locul unor reguli ferme pentru ceea ce ar insemna Uniunea Bancara3, Uniunea Energetica, Uniunea Fiscala sau Zona Euro, de exemplu, pentru inchegarea unei Uniuni Politice, amanate sine die Ceea ce ramane curios este ca finalitatea integrarii a fost mentionata4, in contextul crizei financiare, ca o solutie cheie (Angela Merkel), insa o Uniune Politica are nevoie de multe alte uniuni care trebuie sa o preceada, asa ca am ramas la Uniunea Bancara in acest context, sunt voci care anunta dezmembrarea UE (George Soros), iar criza datoriilor suverane, prin care trec mai toate statele UE (chiar daca irlanda este pe cale sa-si revina, Spania si italia par sa fie pe drumul cu exceptia Germaniei, poate fi detonatorul unui conflict politic cu consecinte nebanuite O eventuala iesire a Greciei din Zona Euro este considerata de unii sfarsitul UE, iar de catre altii sfarsitul monedei unice, asa cum o cunoastem in prezent5 in ambele cazuri, va exista un efect asupra reconfigurarii ordinii financiare globale, pornind de la rolul cheie jucat de moneda euro in cadrul acesteia Oare o astfel de perspectiva nu este indisolubil legata de problematica securitatii europene comune, pe care Jean-Claude Juncker s-a angajat recent sa o reactiveze de o cu totul alta maniera? Cert este ca, dupa propagarea efectelor crizei financiare pe continentul european timp de ani buni, mai ales in spatiul UE, in timp ce in SUA si Japonia lucrurile par sa fi intrat in normal, cei mai multi experti se exprima in sensul ca persistenta perceptiei de criza, inca puternic vizibila in UE, denota complexitatea crizei prin care trece Europa, iar analiza ei trebuie sa depaseasca contemplarea unor statistici, chiar bun, dar sa nu uitam cum au fost schimbate financiare, bine detaliate Mesajul ii priveste guvernele acestora, iar Portugalia recupereaza), direct pe liderii europeni, mai ales in contextul 47 iNFOSFERA ingustimii preocuparii lor fata de Grecia, cand multe alte tari au probleme similare in esenta Linia de despartire dintre unii si altii este subtire si circumscrisa unei notiuni inca cu greu definita si teoretizata: sustenabilitatea datoriei suverane Pragurile cu care se opera pana in prezent (60% din PiB pentru datoria publica) au fost depasite semnificativ, iar mersul general al economiilor lumii (SUA, Canada au declarat performante sub asteptari in trim i 2015, iar in China a avut loc o prabusire a bursei din Shanghai etc ) pun in pericol respectiva sustenabilitate, chiar daca este mai putin inteleasa de public incasari mici la bugetele statelor si profituri scazute la nivelul companiilor fac nesuste-nabila plata datoriilor suverane contractate Doar rating-urile bune mai sustin refinantarea respectivelor datorii, dar prima cheltuiala care se va taia in caz de restructurare a lor va fi cea dedicata apararii Exact acest lucru l-a facut Grecia la transmiterea ultimelor propuneri catre creditorii sai, imediat dupa referendum Alte state membre, chiar in fata unor realitati geopolitice critice (criza Ucrainei), accepta cu greu sa le mareasca interrelationarea statelor UE - consecinte Criza europeana nu a fost si nici nu este un teren fertil de dialog intre state, atunci cand acceptam o introvertire a acestora motivata de putere prin presiuni interne economice si sociale Desigur, exista momente cand asezarea la masa comuna este absolut necesara, iar institutiile europene economice si de securitate ofera cadrul necesar - legal si de ambient - pentru ajungerea la decizii comune Din pacate, acelasi fundal al crizei face ca diferenta dintre decizii si actiune sa devina mai mare decat de obicei, scotand in evidenta constrangerile nationale fata de cele decise in comun Trebuie acceptat ca politicul national, peste o anumita limita, fie "asculta de popor", fie cauta motive puse in carca acestuia Criza datoriilor suverane a concentrat eforturi politice pentru solutionarea ei (doar) economica, reteta fiind austeritatea pur matematica, ce a scos din ecuatie societalul si socialul Acceptarea programelor de austeritate de catre multe tari, am putea spune in forma lor clasica si facand abstractie de realitatile etapei de dezvoltare a UE, s-a dovedit in timp o greseala O Europa sociala, care se defineste prin politici 48 iNFOSFERA tari de protectie sociala, a aplicat programe care au lovit in social Enuntul ar fi foarte simplu daca nu l-am corobora cu fenomene structurale de anvergura, asupra carora insistam Criza economica a produs un somaj in Europa la niveluri depasite de istorie: 10-20% din populatia activa si pana la 40% in randurile tinerilor Masurile de austeritate au lovit in chiar intretinatorii somerilor, ca urmare nivelul somajului nu a scazut semnificativ, iar resorbtia lenta s-a facut conform altor reguli ale economiei de piata Aceleasi masuri au redus cheltuielile publice cu investitii productive, creatoare de locuri de munca cu o auto-sustinere prin punerea pe picioare a unei redresari economice generale Sectorul privat, bantuit de neincrederea bancherilor si de noile interpretari privind contributia lui la formarea datoriei suverane, si-a redus activitatea, numarul falimentelor fiind pe masura, iar creditarea economiei stagnand Daca tinta austeritatii a fost gresita, studii realizate de experti ai FMi6 vin sa sustina ca masurile au fost dure, iar efectele lor asa-zis benefice au fost sub asteptari Ele au subminat cererea de consum, ca vehicul de tractiune asupra productiei de bunuri si servicii si, implicit, a sursei de venituri publice prin taxe si impozite Corectiile de deficit bugetar prin consolidarea fiscala - citeste taxe mai mari la venituri mai mici - raman departe de a aduce sustenabilitate partii publice din datoriile suverane Criza bancara a redus, la randul ei, din sustenabilitatea partii private din datoria suverana, iar efectul final a fost constatarea ca salvarea bancilor (de interes sistemic) se face tot din resurse bugetare, ceea ce implica o noua presiune pe datoria suverana Ca economisti, noi nu credem in mecanisme perfecte de interventie prin care sa se realizeze o inchidere multumitoare a unor efecte, dar, privite dintr-o anumita pozitie macroeconomica consolidata si nu de cea de criza a marii majoritati a economiilor din cadrul UE, situatia poate fi altfel, dar in niciun caz permanenta Este cazul Germaniei, cu surplusuri de cont curent si bugetar demne de luat in considerare, realizate printr-o economie "export-oriented" (in chiar tarile UE supuse austeritatii) si prin inghetarea salariilor pe o perioada de un deceniu in beneficiul unei productivitati si forte competitive cu mult peste cele ale tarilor partenere, care arata ca un plan de austeritate cadru general ca cel aplicat  recomandat altora poate fi eficient Nu ne mira ca analiza empirica a efectelor austeritatii aplicate la inceput de mileniu trei i-a facut pe multi economisti sa vorbeasca despre o anumita naivitate, atat in formularea politicilor de austeritate, cat si a politicienilor care le aplica Steve Keen (2014), de la Kingston University, remarca faptul ca a avut dreptate cand a afirmat ca redresarea economiilor SUA si Marii Britanii nu vor fi sustenabile in urma unor masuri de austeritate asa cum s-au aplicat (ambele economii cu performante discutabile in 2015), pentru ca, intr-adevar, ele nu au sesizat nivelul ridicat al datoriei private in cadrul datoriei suverane De regula, un plan de austeritate se aplica drept remediu al datoriei publice devenite nesustenabile, dar se uita faptul ca el scoate din circuitul cererii de bunuri si servicii asigurate de sectorul privat o mare masa de consumatori, inclusiv statul care nu mai investeste Keen afirma ca nivelul datoriei publice este doar un simptom si nu o cauza a bolii economiei, asa cum se credea Laboratorul economic ar trebui sa faca aceasta distinctie in formularea masurilor de austeritate, intrucat aplicate asa cum au fost gandite vor duce pe termen mediu si lung la stagnare economica si nu la crestere Se pare ca in 2015 se vor simti deja "gafaielile" prevestite, in ciuda bucuriei redresarii pe termen scurt Sa nu uitam ca, desi s-a scris mai putin, Keen a fost unul dintre putinii economisti care au prevestit criza financiara din 20087, spunand ca a putut face acest lucru criticand economia neoclasica si calificand-o drept inconsistenta, nestiintifica si nesustinuta empiric Un aspect cu o conotatie deosebita in globalizare, caruia si statele Uniunii ii sunt victima, este problematica inegalitatii sub doua tendinte majore Prima este cresterea inegalitatilor in cadrul aceleiasi societati, ceea ce insemna o polarizare excesiva a diferentei veniturilor dintre cei bogati si saraci, in ciuda unei imagini de ansamblu bune a unei economii, in termeni macroeconomici, de dezvoltare si progres Se vorbeste, inclusiv in SUA, de disparitia clasei mijlocii, dupa cum asezarea ei pe scara sociala in Europa se apropie de starea de saracie A doua este adancirea inegalitatii intre statele lumii din punct de vedere al veniturilor medii, pe fondul aparitiei de noi centre de putere economica (de exemplu, BRiCS) 49 iNFOSFERA FMi, Vaticanul, Biserica ortodoxa greaca, s-au exprimat, in ultimii doi ani, asupra acestui aspect mai mult decat ingrijorator Au reluat tema unui exercitiu esuat al celor trei decenii de dezvoltare initiate de ONU in anii ’60-’80, cand se spunea ca cea mai teribila bomba de distrugere a lumii este pecinginea saraciei intrarea in globalizare a creat sperante, tema saraciei trecand in subsidiar, dar fiind urmarita in sensul unei posibile reglari prin oportunitatile aduse de globalizare insa, fenomenul globalizarii a adus, printre alte rele, cum sunt procesele de contaminare rapida si transmisia cu viteza a socurilor asimetrice, noi aspecte ale inegalitatii in lume Conform opiniei exprimate de catre Papa Francisc8, manifestarea si adancirea inegalitatilor fac ca globalizarea sa capete cu totul alte conotatii -izolare, insingurare - decat speranta initiala Mesajul lui a fost demonstrat ulterior si economic de institutii si organizatii internationale (OCDE, FMi), tragandu-se un semnal de alarma FMi a publicat un studiu9 conform caruia "inegalitatile sunt una din cele mai importante cauze ale misterioasei tendinte de incetinire a cresterii economiei mondiale (observata pe termen lung -n n )" Concluzia: inegalitatea pune o presiune uriasa asupra datoriei publice si atunci despre ce sustenabilitate a acesteia putem vorbi pentru viitor, daca exista "un relantissement tendanciel" al cresterii economice? Simularea econometrica a studiului FMi, bazata pe fenomenul actual de raspandire a inegalitatii, poate fi sintetizata foarte simplu O crestere a veniturilor cu 1% din PiB-ul global a 20% din populatia cea mai bogata a lumii va duce la scaderea cresterii economiei globale cu 0,08 puncte procentuale in urmatorii cinci ani Aceeasi crestere a veniturilor pentru 20% din populatia cea mai saraca a lumii poate accelera cresterea economica globala cu 0,38 puncte procentuale Diferenta este vizibila si explicabila nu prin mix-uri de politici devenite ametitoare prin tehnicitate, ci prin comportamentul social Cei bogati sunt predispusi spre economisire, cei saraci au nevoie sa consume, iar consumul ramane motorul cresterii economice Un studiu OCDE10 releva faptul ca lipsa de atentie a politicilor publice fata de cresterea fenomenului saracirii (politici generand practic "accentuari ale inegalitatii" de venituri) duce la o pierdere majora de ritm economic Accentuarea inegalitatilor in Noua Zeelanda si Mexic au dus la pierderea a 10 puncte procentuale (pp) din cresterea economica, de 9 pp in Marea Britanie, de 6-7 pp in SUA, italia si Suedia Nu in ultimul rand, trebuie sa vorbim despre mitul Germaniei, acoperind ipocrizie si hegemonie, care, daca pentru moment poate va aduce o solutie la criza Greciei (Thomas Piketty, 2015), sa nu uitam ca in spatiul public european si american s-au auzit voci, in opinii si declaratii cat mai diplomatice, ca acest comportament implicit si explicit ar trebui evitat, nefiind de natura sa detensioneze neincrederea intre statele membre ale UE intr-un moment cheie Piketty, Lagarde (Christine) si, mai recent, un editorial nesemnat al Bloomberg, ne amintesc de lectii ale istoriei unde Germania a fost un caz incrancenarea din vara acestui an legata de criza Greciei poate avea o solutie privind in urma, mai ales din punct de vedere al consecintelor Nu ne permitem, noi autorii, sa judecam aspectul "moralitatii Germaniei" in circumstantele date, istorice si prezente11, dar vom cita din Bloomberg si Piketty, macar pentru generatiile mai noi, pentru a intelege legatura, fie dintre un mod de a administra datoria suverana si pacea, fie dintre indiferenta fata de aceasta si razboi A ramas celebru Discursul Sperantei tinut de James Bymes, Secretar de stat al SUA, din data de 6 septembrie 1946, la Stuttgart, intr-un moment in care Germania invinsa era pe cale sa fie complet dezindustrializata, ca penalizare pentru atrocitatile produse Byrnes a fost unul dintre cei care s-au opus vehement unei razbunari economice de acest fel si a pledat pentru a da o sansa corecta tarii invinse, spunand: "Germania este o parte a Europei ( ) si redresarea Europei va fi mai mult decat lenta daca Germania, cu resursele ei bogate, ( ) va fi transformata intr-o casa saraca ' Poate este randul Germaniei, peste decenii, sa acorde o sansa Greciei, spunea fostul ministru de finante al Greciei, Yanis Varoufakis12 De aceasta sansa, care putea fi gandita nu acum, ci cu mai multi ani inainte, a vorbit si renumitul economist de la Columbia University, Joseph Stiglitz, in zilele fierbinti ale negocierilor: "Nu mi-am inchipuit o asemenea depresiune (citeste criza Greciei) produsa deliberat si cu asemenea consecinte catastrofice", cand Grecia avea nevoie mai degraba de o reducere a datoriei si nu de taieri de cheltuieli si majorari de taxe 50 iNFOSFERA Thomas Piketty afirma si el ca superioritatea unei Germanii morale ar fi trebuit sa se manifeste, in interesul intregii Europe, prin organizarea unei conferinte de reducere a datoriilor pe continent "istoria datoriilor publice este plina de ironii, spune Piketty, ( ) ea rar dovedeste ca da atentie ideilor de ordine si justitie ( ) cand aud ca germanii sustin o conduita morala in ceea ce priveste datoria si sustin cu putere ca ea trebuie platita, ma gandesc ca asta este o mare gluma Germania este tara care niciodata nu si-a platit datoriile Nu are dreptul de a da lectii altor natiuni "13 La terminarea celei de-a doua conflagratii mondiale, Germania avea o datorie de peste 200% din PiB, iar in urmatorii 10 ani datoria ei publica scazuse la 20% Dar sa nu uitam ca in 1953, Marea Britanie, printr-un acord (Debt Agreement), a anulat 60% din datoria externa a Germaniei catre ea Franta a trecut prin aceeasi experienta, dar, in opinia lui Piketty, scaderea rapida a datoriilor la acea vreme nu ar fi putut avea loc prin disciplina fiscala recomandata in prezent Greciei Fara indoiala ca negocierile cu Grecia "au obosit" Europa, iar sensul lor si modul de abordare au creat o stare antagonica larg raspandita si un bun fundal pentru a aduce ca argumente propriile frustrari S-a format, astfel, o puternica opozitie in jurul Germaniei, inclusiv din partea unor parteneri care s-au revoltat fata de programele de austeritate indreptate impotriva lor Astfel, liderii Spaniei, Portugaliei si irlandei au fost printre cei mai vehementi critici ai Greciei, facand-o sa inteleaga faptul ca si ea trebuie sa ia pilula amara a austeritatii A acorda concesii Greciei ar putea sa dea aripi altor partide de stanga din alte tari (Podemos, in Spania), care sa faca grea viata Uniunii etc Lungimea negocierilor cu Grecia a creat un adevarat bulgare de zapada, fiecare dintre statele membre ale UE privindu-le desfasurarea din perspectiva propriilor interese Din pacate, rezultatul vizibil este incetinirea sau oprirea convergentei in cadrul Uniunii pe multe planuri, aducandu-ne la timpul inceputurilor integrarii: un efort de (re)armonizare, (re)intelegand viziunea proiectului, fata de care ne-am exprimat si in alte interventii, ca reparatiile conjuncturale aduse parca nu tin cont de exigentele integrarii; o agenda a UE mult mai incarcata cu probleme nerezolvate decat cu cele solid definitivate si pe care s-ar putea construi iar timpul se scurge, in timp ce cetatenii europeni nu par mai linistiti, constientizand altfel pericolele negestionate in 2011, un Grexit determina frisoane in tarile din Zona Euro, in prezent - chiar pus explicit pe tapet ca varianta dupa negocieri - se pare ca asistam la o contemplare cu "o polita de asigurare" determinata de iluzia ca, intre timp, UE a reusit implementarea unor noi mecanisme care sa previna contagiunea inflexibilitatea flexibilitatii in duminica fatidica de 12 iulie 2015, cancelarul german Angela Merkel afirma ca "nu va exista un acord cu orice pret" pentru salvarea Greciei14 in subsidiar s-a vorbit de un document elaborat si distribuit de partea germana statelor din euro-zona (neconfirmat oficial, initial informatia fiind lansata de Deutsche Presse Agentur), prin care se propunea " o pauza ' (iesire temporara) de cinci ani pentru Grecia, de a nu mai fi in Zona Euro Este insa foarte adevarata si afirmatia, tot a cancelarului german, ca "valoarea cea mai importanta - increderea, fiabilitatea - a fost pierduta" in discutiile cu Atena intrebarea logica este de ce s-a asteptat sa se ajunga aici dupa trei ani de negocieri in contrast cu declaratia Angelei Merkel, s-a facut auzita si pozitia Frantei: "Franta va face totul pentru ajungerea la un acord care sa-i permita Greciei sa ramana in Zona Euro ", declara Fransois Hollande, seful statului francez excluzand chiar gandul iesirii temporare a Greciei din Zona Euro De ce? Dintr-un motiv mai demn pentru statura unui lider european: " pentru ca miza este Europa Nu este o simpla problema de a decide despre Grecia, desi este tema zilei, 51 iNFOSFERA ci de a marca bine conceptia noastra despre Europa" incheiem prin a spune ca, pentru Europa, "Franta va face totul pentru a se ajunge la un acord " afirma Hollande (opusul declaratiei "nu va exista un acord cu orice pret "a cancelarului german) Observatorii au constatat iritarea din relatia franco-germana, care nu este una recenta A pune in pericol motorul franco-german al integrarii este un mare risc Desigur, calitatea acestuia depinde, in mare masura, de statura si de necesitatea ca cei doi lideri de stat sa nu-si uite misiunea transmisa istoric de marii invingatori Presedintele Hollande a subliniat ca liderii din Zona Euro trebuiau sa decida in cadrul discutiilor din 12-13 iulie 2015 "daca Grecia va mai fi maine in zona euro" De remarcat faptul ca pozitia Frantei a fost mai flexibila, militand pentru ajungerea la un acord care sa-i permita Greciei sa ramana in zona euro" si excluzand optiunea, avansata de Germania, privind o iesire temporara a Greciei din zona euro De altfel, in opinia noastra, pozitiile divergente exprimate in cadrul negocierilor cu Grecia in chestiunea refinantarii datoriei suverane si a eliberarii unei noi transe de sprijin financiar ilustreaza faptul ca proiectul solidaritatii europene comporta unele fisuri, ce pot fi generatoare de riscuri pe termen mediu si lung in problematica securitatii europene Unele analize15 subliniaza faptul ca, prin criza greaca, se poate crea un efect de turbina in ceea ce priveste increderea cetatenilor in viitorul solidar si unit al Uniunii Modul in care s-au desfasurat negocierile ilustreaza - prin ezitarile partii franceze in a sustine cu claritate si fermitate necesitatea neabandonarii Greciei, pe de o parte, si radicalismul german, pe de alta parte - ca intreg proiectul european se poate afla intr-un impas major, cauzat de lipsa de unitate politica De altfel, dezacord exista chiar si in ceea ce priveste opiniile exprimate de partea franceza Astfel, intr-un interviu acordat publicatiei Le Monde, fostul presedinte francez, Nicolas Sarkozy, critica acordarea transei de finantare pentru Grecia si mentinerea sa in zona euro cu orice pret Pozitia fostului presedinte francez nu este surprinzatoare, acesta fiind, alaturi de Angela Merkel, un partizan sustinut al austeritatii Mai surprinzatoare este, insa, atitudinea, calificata de catre unii analisti16 ca ambigua si insuficient de ferma, a actualului presedinte, Hollande, care desi pare a milita impotriva scenariului Grexit, a utilizat expresii vagi, cum ar fi "responsabilitate" si realizarea unui "acord echilibrat" in cele din urma, impasul negocierilor in privinta crizei grecesti a fost un indicator al necesitatii conjugarii eforturilor pentru a mentine viitorul proiectului european Hotararea Eurogrupului, din 13 iulie 2015, de a mai debloca, dar numai sub imperativul indeplinirii unor conditii de catre Grecia, o transa de sprijin financiar de 35 de miliarde de euro pentru urmatorii cinci ani, la care s-ar mai putea acorda un fond suplimentar de 86 de miliarde de euro, indica faptul ca liderii europeni, inclusiv partea germana, nu au abandonat ideea depasirii dificultatilor prin solidaritate, dar nici nu renunta la ideea austeritatii Unele analize (Stratfor, 2015) arata ca pozitia Eurogrupului nu ofera o solutie cu efect imediat pentru criza datoriei suverane a Greciei, in aceste conditii, situatia Greciei ramane una dificila, iar Greekment-vX, cum a fost numit de catre analisti un nou acord, este subsumat indeplinirii unor serii de conditii: alinierea TVA (pana in prezent exista un TVA redus pentru insulele turistice si un TVA diferentiat pentru diverse domenii de activitate) si cresterea gradului sau de colectare la nivel national, reformarea sistemului pensiilor astfel incat sa devina sustenabil pe termen lung, implementarea directivei BRRD (privind rezolutia si restructurarea bancara) si adoptarea noului Cod de Procedura Civila pentru accelerarea reformei in domeniul justitiei Pe langa aceste conditii, mai sunt recomandate autoritatilor de la Atena si o serie de alte masuri ce vizeaza: dezvoltarea unui program de privatizare eficienta la scara nationala si imbunatatirea guvemantei (in acest scop, autoritatilor elene le-a fost recomandat sa invite un organism independent sa evalueze activele ce ar putea fi incluse in procesul de privatizare; in acelasi timp, active ale statului grec in valoare de 50 de miliarde de euro vor fi transferate intr-un fond extern si independent, ca, de exemplu, institution for Growth din Luxemburg, pentru a fi privatizate si a contribui, in timp, la reducerea datoriei suverane) in acest context, este esential sa subliniem ca atitudinea Eurogrupului este una ferma si destul de putin flexibila, lasand autoritatilor elene putin spatiu de manevra si conditionand deblocarea programului 52 iNFOSFERA de asistenta financiara din Mecanismul European de Stabilitate (prin intermediul caruia ar putea fi alocate 10 pana la 25 de miliarde de euro catre bancile grecesti pentru costuri de recapitalizare si rezolutie) de subordonarea Greciei viziunii sale despre iesirea din criza Alti autori17 au afirmat, in vara acestui an, ca un eventual esec al negocierilor ar fi putut conduce la trei scenarii pentru zona euro: Gremain, Grimbo si Grexit Scenariul Gremain (Greece Remain) in care negocierile se soldeaza cu un succes, implica ramanerea Greciei in zona euro si conservarea tuturor drepturilor de stat al Uniunii Europene Monetare Analizand parcursul dificil al negocierilor si pozitiile divergente, s-a presupus ca exista sanse de realizare a acestui scenariu, dar si riscuri legate de rigidizarea pozitiei partilor in cadrul negocierilor a devenit evident faptul ca o stergere a datoriilor pentru Grecia nu poate fi luata in calcul, dar s-a discutat o posibila prelungire a maturitatii datoriilor si o scadere a ratelor dobanzilor Germania s-a aratat o oponenta declarata a prelungirii maturitatii datoriilor, dar chiar si daca acest lucru ar putea fi aprobat in cadrul Eurogrupului, pentru a intra efectiv in practica este nevoie de ratificarea acestei decizii in parlamentele tuturor statelor membre (o actiune cu sanse destul de modeste de succes) Trebuie mentionat faptul ca atitudinea ferma a Germaniei a condus la dificultati sporite pe parcursul negocierilor, in timp ce climatul social, economic si financiar din Grecia s-a deteriorat progresiv, fapt ce a fortat autoritatile elene sa accepte concesii, chiar si in conditiile in care votul de la referendumul din 5 iulie a fost majoritar nefavorabil continuarii austeritatii Scenariul Grimbo (Greece Limbo) nu implica iesirea din zona euro, dar nici acordarea unei noi transe de sprijin, Grecia fiind abandonata infernului situatiei sale economice actuale Scenariul Grexit (Greece Exit) implica iesirea din zona euro Daca Grecia nu reusea incheierea ferma a unui acord, scenariul introducerii drahmei si iesirii din zona euro ar fi devenit realizabil, cu toate consecintele sale de efect de contagiune si destabilizare Pe langa efectele economice, mesajul unui asemenea esec ar avea impact pe termen lung asupra credibilitatii proiectului european in ansamblul sau in cazul scenariului de tip Grexit, bancile grecesti se vor confrunta cu dificultati de lichiditati sporite, nemaiprimind asistenta din partea Bancii Centrale Europene, prin facilitatea de finantare destinata lor si numita ELA in aceste conditii, fluxul de lichiditati in euro din Grecia ar putea ramane activ pentru o perioada, dar valoarea sa intrinseca s-ar disocia de evolutia monedei euro in alte state Pe termen scurt, efectul ar fi de crestere a stocului de lichiditate, fapt ce ar sustine platile zilnice, dar nu ar rezolva problema fundamentala a economiei elene importurile si exporturile ar fi blocate, daca facturile nu pot fi platite prin banci, iar unele produse vitale, cum sunt medicamentele, ar putea sa se confrunte cu scaderea drastica a ofertei in aceste conditii, este de presupus ca UE si unele state membre ar putea incepe sa furnizeze asistenta umanitara, dar, in esenta, situatia ar fi aceea a unui stat aflat in colaps, ca dupa razboi, in cele din urma, intregul sistem bancar elen ar colapsa si, impreuna cu el, intreaga economie, care nu ar mai putea functiona tara platile online Singura solutie ar fi ca guvernul grec sa introduca un sistem de plati paralel prin iOU, dar valoarea de facto a noii monede (drahma) ar fi extrem de scazuta, iar datoria in euro a Greciei ar continua sa se multiplice exponential Ajuns in acest punct, scenariul Grexit impune doua cai de iesire: fie stergerea datoriei (prin negocieri cu UE), fie o declarare unilaterala a falimentului din partea Greciei (default suveran), intrebarea care se impune de la sine este cui i-ar fi folosit un asemenea scenariu si ce coeziune ar mai putea fi invocata in UE, daca un stat membru este lasat in acest fel sa se prabuseasca? Raspunsul, in opinia noastra, este ca Grexit-ul reprezinta un scenariu de tip "loose-loose", cu atat mai mult cu cat o parte din vina revine si celor care au acceptat intrarea Greciei in zona euro, in 2001, in conditiile in care economia sa nu era pregatita, dar se dorea afirmarea unui principiu prin includerea sa La intrarea in zona euro, in ianuarie 2001, situatia economiei elene se modifica fundamental Moneda unica determina scaderea ratelor dobanzilor de la 10-18% (in 1990) la 2-3%, in timp ce Grecia beneficia de increderea pietelor, generata de faptul ca puternica economie germana garanta pentru solvabilitatea celei elene Asa cum se intampla intotdeauna intr-o perioada in care creditele sunt usor accesibile, foarte multe imprumuturi au fost contractate, iar deficitul grec a crescut, mai ales in conditiile 53 iNFOSFERA in care autoritatile au urmarit realizarea unor obiective extrem de costisitoare (de exemplu, organizarea Jocurilor Olimpice din 2004) investitiile realizate in acea perioada au majorat exponential datoria publica, dar aceasta evolutie a fost camuflata de o aparenta crestere a PiB (vezi Graficul 1) pana la declansarea crizei economice internationale Asa cum a aratat si cazul economiei Japoniei in anii '70, dupa expansiunea creditului se declanseaza ciclul de boom-bust, iar, in cazul Greciei, ocurenta crizei economice si financiare internationale (in 2008) a grabit acest proces Ca si in cazul altor economii europene, incetinirea ritmului cresterii economice, ca efect al manifestarii crizei economice internationale, a condus la cresterea si mai mare a datoriei publice, ca urmare a faptului ca guvernul incerca sa mentina ritmul economiei prin cheltuieli publice Astfel, in numai un an de la declansarea crizei, deficitul bugetar al Greciei urca de la 10%, in 2009, la 15% in anul 2010 in 2010, Grecia se confrunta deja cu spectrul intrarii in incapacitate de plata si, ca urmare, primea primul pachet de asistenta financiara internationala (110 miliarde), dar conditionat de primele masuri de austeritate Pentru Grecia, insa, "reteta austeritatii" nu a functionat Taierile masive de cheltuieli si concedierile din aparatul bugetar au condus la una dintre cele mai mari prabusiri ale ritmului PiB, comparabil cu scaderile experimentate de alte economii doar dupa un razboi sau in perioada Marii Depresii (vezi Graficul 2), si la un nivel fara precedent al somajului (25,6%, potrivit estimarilor Comisiei Europene, 2015) in prezent, dupa ce a beneficiat de 240 de miliarde de euro ca asistenta, Grecia se afla in fata unui viitor incert, luptandu-se singura in problema datoriei sale suverane si, desi state aflate intr-o situatie similara (irlanda, Portugalia, italia si Spania) nu s-au declarat deschis ca sustinatoare ale cauzei sale, solutia in problema crizei datoriei suverane este intens dezbatuta in aceste tari Astfel, in februarie a c , ministrul irlandez al agriculturii afirma ca, in cazul in care Atena va beneficia de orice forma de scutire de datorii, irlanda ar fi indreptatita sa pretinda acelasi lucru De asemenea, in martie a c , liderul Partidului Democratic din italia afirma, intr-o scrisoare transmisa premierului Matteo Renzi, ca este necesara o atitudine solidara cu Greciain problema negocierilor legate de rambursarea datoriei sale 54 iNFOSFERA Graficul 2 - Cele nuii mari scaderi ale ritmului PiB incepand cu anul 1900 (°o19) in Portugalia, Partidul Socialist (aflat in opozitie, dar beneficiind de o larga sustinere populara potrivit sondajelor de opinie) a lansat o dezbatere publica in problema datoriei suverane a statului portughez, un fenomen similar inregistrandu-se si in Spania Concluzii Efectul urmarit in analiza impactului datoriilor suverane asupra securitatii europene trebuie sa urmareasca firul logic al asigurarii acesteia, pornind de la valorile democratiei si economia securitatii pana la gestionarea linistii sociale europene Ceea ce se uita in politici de catre politicieni este subiectul securitatii in sens larg de furnizor si beneficiar, respectiv Omul Principalul factor al securitatii - nationale si comunitare - este capitalul uman, dar nu in sensul in care intra in formula PiB-ului, ci in conotatia lui extinsa de actiune umana, cu capacitate productiva, de implicare, evident sub idealuri pe care trebuie sa le inteleaga Programele de austeritate au erodat solicitudinea acestui capital sub inflacararea unui ideal, cum este cel al unei Europe Unite, prima lui necesitate devenind supravietuirea, un loc de munca Se mai pune la socoteala sacrificiul acestuia pentru securitatea propriei tari, ca sa nu mai vorbim de securitatea comunitara, intelegand ca politicienii creeaza iluzia securitatii fara ei? Programele de austeritate, nascute din gestionarea unei datorii suverane generate mai degraba din ambitii politice electorale decat din ratiuni economice impuse de impregnarea unei dezvoltari pe termen lung, au produs multa instabilitate sociala si politica in Europa, in momente in care acest lucru ar fi fost de evitat Factorul social si-a urmat instinctul, lucru stiut de catre politicienii si birocratii (in multe cazuri partizani politici) de la Bruxelles Euroscepticismul, formarea de partide radicale si aparitia reprezentantilor acestora in Parlamentul European reprezinta riscuri majore care pot afecta succesul proiectului politic european si, implicit, securitatea europeana, daca nu pierdem din vedere scopul proiectului bine declinat imediat dupa al Doilea Razboi Mondial Scopul proiectului politic european a fost fundamentat si pe gestiunea de o alta maniera a datoriilor suverane determinate de marea conflagratie, ceea ce a dat incredere intr-un ideal Daca plecam de la cazul Greciei, prima intrebare este daca cetatenii statelor membre ale 55 iNFOSFERA UE au asimilat cu adevarat calitatea de cetateni europeni Referendumul din Grecia, dar nu numai, a demonstrat ca votul coplesitor de "NU" denota o slaba cultura de cetatean european, care poate fi testata si in alte tari Votantii greci nu au inteles, in fapt, care era problema asupra careia trebuiau sa se exprime, daca avem in vedere ca, in opinia multor experti, acordul final cu creditorii a fost chiar mai dur decat cel initial Dar, sensul oarecum devastator pentru populatia unei tari, in cazul de fata Grecia, stat membru al UE, este neintelegerea "conceptului unei Europe grandioase, ideea care sta in spatele euro" Se pare ca in negocieri absolut toti politicienii europeni au uitat acest ideal, fiind concentrati doar pe matematica datoriei suverane Ce mai pot face cetatenii greci sau in ce sa mai creada, aflati in chingile unei economii care s-a contractat cu 25% si cu toata vina numai asupra lor? inflexibilitatea flexibila, demonstrata de unii politicieni in termenii prezentati de noi, nu a facut decat sa creasca neincrederea intre statele UE, iar procesul in sine de a cauta solutii in acest context se pare ca ne va conduce spre un cerc vicios Se spune ca presiunea uriasa la care a fost supusa Grecia, si raspunsul acesteia in consecinta, este o invitatie la revolta a altor state "delincvente" din sudul Europei, care se vad suferind de "jugul german Acest lucru se va termina intr-o si mai mare lipsa de incredere si negocieri proaste " Cine crede ca Europa este un continent linistit in prezent se inseala Este suficient sa privim la evenimentele legate de Ucraina si la amenintarile potentiale declansate de acestea Se mai adauga recrudescenta terorismului purtat de concetateni europeni indigenizati si nativi impotriva altor cetateni, in capitale notabile, pe fondul unor miscari sindicale generate de politici publice de sorginte austera Criza Greciei este si ea un eveniment nefast pentru linistea nu numai a Europei, prin perioada lunga de cautare de solutii la datoria suverana si profunzimea acesteia A vorbi deja de falimentul si iesirea din Zona Euro a unui stat european, membru al UE, chiar si in etapa cand ar exista sperante de a se ajunge la un acord, pare sa fie in totala contradictie cu constructia europeana printr-un proces de integrare izvorat totalmente din necesitatea unei securitati a cetateanului european, dupa cea mai mare conflagratie mondiala cunoscuta Fenomenul de contagiune in globalizare a devenit mai pervers si mai rapid, el atinge mereu perceptia cetateanului si securitatea financiara a acestuia Multi analisti afirma ca Grecia este doar un simptom, din pacate la limita, care pune in lumina calitatea guvernantei la nivelul UE, in chiar inima triunghiului institutional reprezentat de Consiliul European, Comisia Europeana si Parlamentul European in cazul Consiliului se vorbeste de statura liderilor europeni, gata sa sacrifice necesitatea unor decizii comunitare cu probleme nationale, una, cu exceptia Germaniei, fiind datoria suverana Administrarea ei este calata doar pe un prototip de masuri care nu mai corespund unei Europe a mileniului trei, cu efect asupra standardului de viata al cetatenilor europeni Fidelizarea acestora printr-un proiect de integrare dedicat securitatii lor este un proces ajuns la limita reversibilitatii, ceea ce ridica problema gestionarii ei, in noile conditii antagonice pe plan national si extern, printr-o politica comuna de securitate a UE, pe fondul unei lipse de incredere generate de criza financiara si extinse acum spre atitudinea liderilor europeni Comisia Europeana este de mult tirul celor care critica birocratia imensa, generata de tehnocratii impregnati cu reguli din manuale excedate de realitate si care a pierdut calea viziunii pentru proiectul european, gandit de fondatorii lui pentru securitatea cetatenilor europeni, bazat pe multa vointa politica si o buna comunicare a decidentilor cu cetatenii chemati sa actioneze in plus, se observa partizanate politice in cadrul birocratiei Comisiei, care dauneaza prin perceptia publica creata in multe state ale UE Exista iluzia continua ca cei pusi sa decida la nivel tehnic pot veni si cu solutii infailibile Ceea ce se observa este faptul ca multe proiecte europene nu sunt terminate din punct de vedere al unor principii tari, cazul Zonei Euro devenind de actualitate Din pacate, recunoasterea acestui lucru (practic nici un fel de inaintare spre o Uniune Fiscala, in peste 70 de ani de integrare, intr-o epoca moderna, comparativ cu SUA careia i-au trebuit 103 ani sa o realizeze in alte timpuri poate mai dificile, spre anul 1903) nu-si gaseste rezolvarea pornind (si) de la finalitatea 56 iNFOSFERA proiectului - Uniunea Politica ci cautand etape si creand institutii costisitoare noi, generatoare de antagonisme in plan national (vezi mecanismul de rezolutie si accesibilitatea la fondurile de garantie nationale), cum este Uniunea Bancara Este evident ca se aduna mai multe reticente la tarile care ar trebui sa adere la moneda unica, chiar daca indeplinesc criteriile nominale si reale, decizia politica la un proiect politic cum este cea a crearii euro prevaland substantial Noi vedem aderarea la euro in actuala situatie geopolitica de la granita de est a UE si a NATO ca o ancora a securitatii Romaniei si a celei europene Ramanerea inca incerta a Greciei in Zona Euro va crea probleme serioase viitorului monedei unice, pe fundalul, deja foarte mult comentat, al dualitatii create intre tarile puternice si slabe, din centru si de la periferie, axa nord-sud etc in cadrul UE si al Zonei Euro Un anumit hegemoni sm german nu scapa neobservat, iar presiunea acestuia in negocierile cu Grecia, venite in urma presiunilor pentru programe de austeritate dure aplicate si in alte state ale UE, a frizat (si poate nu pentru prima data in ultimii ani) conceptul democratic de comportament in situatii limita si sau critice, lucru reconfirmat de un interviu facut cu ministrul de finante grec demisionar Adjunctul acestuia, cerandu-si demisia, a declarat ca nu poate prelua povara rezultatelor unor negocieri care public au aparut ca fiind tehnice, iar in realitate au fost pur politice, cam unilaterale din punct de vedere al presiunii Germaniei, exercitate de ministrul de finante al cancelarului in toate negocierile, cu alinierea celorlalte voci mai vehement sau mai timid, prin care nu se va intelege ce s-a dorit de fapt SUA au atras atentia, si de data aceasta, asa cum a facut cu premierul britanic, ca UE si Zona Euro trebuie sa-si continue existenta si nu trebuie puse in pericol de aceeasi cauza a datoriilor suverane care au declansat primele doua razboaie mondiale Temerea pentru un nou razboi a fost exprimata si in interiorul UE, in perioada varfului crizei financiare, cand un ministru de finante polonez a afirmat ca exista conditii intrunite pentru un astfel de eveniment Parlamentul European, desi si-a castigat dreptul implicarii in decizii ale Comisiei si speranta unei mai bune informari a cetatenilor europeni pe care ii reprezinta, nu poate avea o putere decisiva dincolo de declaratiile politice, fortele lui fiind slabe, comparativ cu fermitatea multor luari de pozitii prin care se atrage atentia alunecarii Comisiei de la fundamente de valoare ale UE, iar prezenta deja a unor parlamentari europeni ai unor partide radicale si resuscitarea euroscepticismului sunt dovada orientarii gresite a guvemantei Comisiei in perioada crizei, validate de un Consiliu cu lideri prinsi in capcana puterii si invocand problemele nationale ca scuze, fara a mentiona ca ele sunt produsul propriei guvernari in cazul inflexibilitatii Eurogrupului, care pare sa fie intarita de cazul Greciei (cine stie ce va urma din acest punct de vedere al abordarilor altor negocieri), alta sursa de antagonizare la nivel politic si al cetatenilor europeni, a intervenit FMi cu promisiunea unei solutii mai cuprinzatoare prin care ar trebui incetate variantele cu impact practic de esec pentru UE Cineva spunea: "Dar cine este FMi?" Da, se stie ca este un canal de comunicare al SUA, macar prin puterea conferita de participarea cu capital la aceasta organizatie financiara internationala, iar esenta acestei comunicari este ca Europa sa nu fie pusa in situatia alarmarii propriei securitati, in conditiile relatiilor deja tensionate intre NATO - Rusia si ale esecului presiunilor Frantei si Germaniei (inca presupus motor politic al rezilientei UE fata de forte externe) asupra Moscovei Rusia a ajuns sa ameninte fatis (daca urmarim declaratiile unor inalti oficiali -ministrul de externe si reprezentatul Rusiei la NATO -) statele UE, membre NATO, care vor sa contribuie la securitatea flancului de est al Aliantei Negocierea ultimului program de asistenta financiara pentru Grecia ne trimite, din pacate si la parabola biblica a confruntarii dintre Goliat si David Romanii au un proverb, probabil nascut din aceasta parabola, ca "buturuga mica rastoarna carul mare" Asasinatul de la Sarajevo, datoria Germaniei de dupa primul Razboi Mondial, "mici buturugi" fata de problematica europeana, au coplesit securitatea cetateanului european, in numele ei s-a ajuns la Uniunea Europeana de azi, iar acest scop nu ar trebui uitat de liderii europeni, indiferent de dificultatile prin care trece unul dintre partenerii care o constituie 57 iNFOSFERA Referinte bibliografice: 1 BERTONCiNi, Yves European Solidarity and the Euro Crisis, Working Paper of the institute of international and European AlTairs Brussels 2012 2 BLANCHARD, Olivier LEiGH, Daniel Growth Forecast Errors and Fiscal Multipliers, iMF Working Paper WP 13 1 2013 3 CARMASSi Jacopo Di NOiA Cannine MiCOSSi Stefano "Banking Union: A Federal Model for the European Union with Prompt Corrective Action", in CEPS Policy Brief No 282 2012 4 DUPiN, Eric "La crise grecque doime le toumis a tout Fechiquier politique" Le Monde, 10 07 2015 5 GNATH, Katharina HOFFMAN, isabell "Greece After Referendum: Tliree Possible Scenarios for the Euro Area" in Flashlight Europe, No 7, 09 07 2015 6 EUROPEAN COMMiSSiON Spring 2015 Economic Forecasts, Greece Brussels 5 May 2015 7 FiLLON, Francois "Deverrouillez la France!" Le Figaro, 12 07 2015, http:  www lefigaro fr llash-eco  8 iNTERNATiONAL MONETARY FUND World Economic Outlook Databases, 2015, GDP Statistice http:  data imf org  9 iNTERNATiONAL MONETARY FUND Causes and Consequences of income inequality: A Global Perspective, by Dabla-Norris et al June 15th 2015 10 KEEN, Steve "Wlrat Austerity Hawks ignore" in Steve Keen ’s Debtwatch - Analysing the Collapse of the Global Debt Bubble, November 9th 2014 11 KEEN, Steve "No-one saw this coming?", in Steve Keen ’s Dehtwaich - Analysing the Collapse of the Global Debt Bubble, July 15th2009 12 MANNERS ian WHiTMAN, Richard G "The "difference engine": constructing and representing the international identity of the European Union", Journal of European Public Policy No 3, 2015 13 POP Napoleon, iOAN-FRANC Valeriu, Spre o moneda globala Editura "Expert" Bucuresti 2014 14 OCDE, inegalite de revenus etpauvrete, 2015, Study available at http:  www oecd org fr social  inegalite-et-pauvrete htm 15 PiKETTY, Thomas "Gennany has never repaid", in Dailly Коs, July 8th 2015 16 ROUBiNi Nouriel BERGROUEN Nicolas "Stop dithering Only full integration can save Europe" The Guardian, September 7lh 201 E 17 SiSCi Francesco (2015), "On Greece China, the euro and the fate of Europe", in Asia Times at http:   atimes com author francesco-sisci  18 SOTiROPOULOS Dimitri A , Social effects on the economic crisis and social solidarity in Greece, Paper presented at the Conference organized by the Master ’s Degree "European Social Policy" University of the Peloponese Corinth, 2013 19 STRATFOR "Greece is asking for a new loan" July 9 2015 Bcrtoncini 2012 2Manners et al 2015 ’Carmassi et al 2012 4Roubini et al 2011 Trancesco Sisci "vezi Olivier Blanchard 2013 T<ccu 2009 8Evanghelii Gaudimn, 2014 9" Causes and Consequences of income inequality: A Global Perspective" Dabla-Norris E si altii, publicat la 15 iunie 2015 '"Studiul "inegalite de revenus et pauvrete" (mai 2015) poate fi accesat la http:  www oecd org fr sociaFinegalite-et-pauvrete htm 11 Vezi lucrarea,, Spre o moneda globala ", autori Napoleon Pop si Valeriu loan-Franc Editura Expert 2014 12A11 We Are Saying is Give Greece a Cliance by Editorial board Feb 5, 2015, accesat la adresa www bloombeigview com  article 2015-02-05 eu-concessions-needed-as-greece-gets-real-on-debt-clemency BKabir Chibber, Thomas Piketty has wise words on German hypocrisy and how to solve the Greek debt crisis July 06 2015, accesatlaadresaqz com 445373 thomas-pikettys-wise-words-on-gennan-hypocrisy-and-how-to-solve-the-greek-debt-crisis  14Potrivit AFP, in articolul "Le couple franco-allemande a f’epreuve de la crise grecque" 12 juillet 2015 15Dupin 2015 16Fillon 2015 17Gnathetal" 2015 18Sursa: Prelucrarea autorilor pe baza European Economic Forecasts Greece 2001-2008 19Sursa: Prelucrarea autorilor pe baza datelor FMi 58 iNFOSFERA Magdalena SaVUiCARU* Abstract The international media reacted to the idea of the open tise of psychotronic weapons by the publication of some scientific experiments from 1913, when electromagnetic waves were used to transmit simple sounds into the human brain However, most of them avoided to say that, since then, this kind of experiments made the object of extensive scientific research all over the world Probably, these capabilities which enable the remote control of the human nervous system or the remote infliction ofhealth impairment are available to many modern governments Keywords: psychotronic weapons; human brain; remote control of the human nervous system, mind control Scurta introducere Armele psihotronice, considerate de multi ca fiind de domeniul stiintifico-fantastic, constituie totusi subiectul unor ample dezbateri, in special la nivel neoficial, si, cu toate ca liderii politici si militari nu neaga categoric existenta acestora, nici nu ofera amanunte sau exemple edificatoare in general, pastrand un anume element de mister, atat abordarea occidentala, cat si cea ruseasca, pleaca de la premisa ca arma psihotronica este o arma non-letala a carei esenta se refera la faptul ca actioneaza asupra mintii sau fiziologiei umane Originile acestor arme sunt legate de practicile oculte antice si de ritualurile esoterice din perioada medievala, si abia incepand cu secolul al ХІХ-lea putem vorbi de existenta unor studii stiintifice sau la limita dintre stiinta normala (in sensul dat de Thomas Khun acestui concept)1 si practicile oculte in acest articol vom face doar o scurta trecere in revista a unor repere cronologice si concepte care jaloneaza evolutia tehnicilor si mijloacelor de control total sau partial al comportamentului sau si fiziologiei umane, din perspectiva rusa Dincolo de elementul senzational, parcurgand randurile urmatoare, trebuie sa avem in vedere faptul ca frontul principal in razboiul de noua generatie este psihicul uman, care reprezinta centrul sau gravitational, dar in acelasi timp nu trebuie uitat ca daca supraestimam nivelul amenintarii vom ajunge sa ne autosubminam2 Principalii termeni asociati3 acestui domeniu sunt: arma psihotronica (orice entitate, umana sau materiala, care, in urma unei actiuni deliberate, controlate si subsumate unui scop, afecteaza functia mentala sau si fiziologica a fiintelor umane), arma psihofizica (metode, tehnici, dispozitive, substante care, individual sau conjugat, afecteaza violent sau latent functia psihica, in special subconstientul unei persoane, in scopul modificarii comportamentului sau  si afectarii starii de sanatate, prin degradarea organelor sau proceselor fiziologice), tehnologie psihotronica (tehnici de folosire a dispozitivelor  aparatelor psihotronice, in scopul controlului mental al indivizilor grupurilor sau afectarii fiziologiei umane), dispozitiv psihotronic (instrument aparat care foloseste forme diverse de energie, cunoscute sau mai putin cunoscute, singular sau conjugat cu o actiune umana sau procese ale mintii umane sau instrumente, si care, in baza unei metodologii adecvate, mijlocesc procesele de influentare mentala si sau fiziologica), biogenerator psihotronic (dispozitiv electronic prin intermediul caruia se reproduc semnale, mesaje, procese de factura bio-psihica ce pot determina un control total sau partial al mintii, comportamentului sau si Autoarea este masterand al Academiei Nationale de informatii 59 iNFOSFERA fiziologiei unor indivizi grupuri), substante psihotrope (compusi chimici sau substante naturale care actioneaza selectiv asupra mintii umane, la nivel constient sau subconstient, psihoterorism (termenul a fost consacrat de catre scriitorul rus N Anisimov4, de la Centrul Anti-Psihotronic din Moscova5), psihotropica (ramura a medicinei care se ocupa cu inducerea starilor de transa, de euforie sau depresie) Acestea sunt numite si "bombe cu efect intarziat" Simptomele unui atac psihotronic se pot manifesta prin dureri de cap, ameteli, zgomote, voci sau comenzi percepute direct in creier, dureri in cavitatea abdominala, aritmie cardiaca sau chiar distrugerea sistemului cardiovascular6 Scurt istoric al cercetarilor ruse in domeniu in lucrarea Secretele oculte ale NKVD si SS, Anton Pervushin sustine ca anul 1854 reprezinta un moment de referinta al dezvoltarii studiilor si cercetarilor specifice a ceea ce, mai tarziu, va fi considerat in literatura rusa de specialitate (atat in samizdat7’ cat si in abordarile comune) ca fiind arma psihotronica8 in acel an, chimistul Alexandr Butlerov a avansat ipoteza ca electroinductia sta la baza proceselor hipnotice si, astfel, Alexandr Butlerov Vladimir Bekhterev organismele pot interactiona prin intermediul undelor electromagnetice El considera ca daca impulsurile nervoase sunt similare circulatiei curentului electric prin conductori atunci pot fi controlate si masurate, iar impusurile emise de un creier ar putea fi receptate de un alt creier9 Un pas important pentru confirmarea ipotezei lui Butlerov este facut, in anul 1913, de profesorul Vladimir Pravdich-Neminski, care a realizat prima electroencefalograma din lume1" (acesta a valorificat si cercetarile realizate in anul 1887 de iulian Ohorovici, profesor la Universitatea din Lvov, care scoteau in evidenta ca activitatea mentala are la baza fenomene similare electroinductiei11) Ulterior, cercetarile realizate in acest domeniu au fost legate de numele academicianului Vladimir Bekhterev, fondatorul institutului pentru Studiul Creierului si Activitatii Mentale, in 1918 Acesta a initiat primele experimente care isi propuneau sa explice fenomenele de sugestie mentala intre oameni si sau animale prin intermediul unor procese similare inductiei electromagnetice Valorificand studiile experimentale ale fizicianului Bemard Kajinski, care a cercetat natura electromagnetica a impulsurilor 60 iNFOSFERA cerebrale, Vladimir Bekhterev a realizat primele experimente in care s-a confirmat puterea de influenta a creierului uman asupra cainilor12 Bekhterev a publicat concluziile cercetarilor sale in anul 1919, in articolul Experimente de sugestie asupra animalelor13 si a prezentat un raport in cadrul unei conferinte desfasurate la institutul pentru Studiul Creierului si Activitatii Mentale, aratand ca intre om si animal au fost identificate mecanisme cerebrale de contact extrasenzorial, prin care omul a putut controla animalul14 De remarcat faptul ca neurologii de la inceputul secolului XX il apreciau foarte mult pe Bekhterev si obisnuiau sa spuna ca "doar doi cunosc structura creierului: Bekhterev si D-zeiT15 in anul 1920, academicianul Piotr Lazarev face cunoscute rezultatele experimentelor sale in lucrarea "Activitatea centrilor nervosi din punct de vedere al teoriei inductiei electromagnetice "16, demonstrand natura electromagnetica a undelor cerebrale si avansand ipoteza ca gandirea poate fi decriptata cu ajutorul impulsurilor electromagnetice ale creierului17 intre 1920 si 1923, BemardKajinski18 si alti cercetatori rusi (Vladimir Durov, EdwardNaumov si Alexandr Chizevsky) vor continua cercetarile de control mental pe oameni si animale, inclusiv prin izolarea acestora in custi Faraday Aceste cercetari se vor finaliza cu lucrari teoretice, unele dintre acestea foarte controversate: in 1924, Vladimir Durov, presedintele Consiliului stiintific de Psihologie Animala, a publicat lucrarea "instruirea animalelor"19, in care prezenta experimentele de sugestie mentala, iar, in 1925, Alexandr Chizevsky scria articolul20 intitulat "Transferulgandurilor de la distanta"21 Dupa anul 1923, CEKA incepe sa fie interesata direct de aceste experimente si sa le supravegheze atent, Felix Djerdjinski primind personal rapoartele asupra cercetarilor (ulterior OGPU, NKVD, KGB, FSB si GRU se vor implica direct, atat in cercetari, cat si in valorificarea rezultatelor acestora) Cercetarile au fost continuate de Leonid Leonidovici Vasiliev, ale carui lucrari se concentreaza pe studiul telepatiei si hipnozei 22 Succesor al lui V Bekhterev la conducerea institutului pentru Studiul Creierului, Vasiliev publica mai multe studii si rapoarte: Bazele psihofizi ologi ce ale fenomenelor telepatice - 1934; Bazele fizice ale sugestiei Leonid Vasiliev mentale - 1936; Actele mentale ca motor al sugestiei - i937"23 Grupul lui Vasiliev a demonstrat ca undele cerebrale nu sunt ecranate de camerele Faraday, dar Vasiliev nu a admis existenta fenomenelor telepatice, ci numai a caracterului electromagnetic al undelor cerebrale Concomitent cu cercetarile lui Vasiliev s-au desfasurat si cercetari paralele sub conducerea academicianului Serghei Yakovlevich Turlygina, ale caror concluzii au fost publicate abia in anul 1942 Cert este ca, incepand cu anul 1938, studiul proceselor telepatice este interzis, cu atat mai mult cu cat unele concluzii ale controlului mental contraziceau teza bolsevica a rolului personalitatii in istorie sau intrau in contradictie cu ego-ul unor lideri implicarea NKVD in cercetari se leaga de numele lui G S Kalendarov care, in anul 1922, la recomandarea generalului Mihail V Frunze, a fost trimis la Academia Militara Medicala din Sankt Petersburg si apoi la institutul de Medicina Experimentala in aceasta perioada, in timp ce specialistii cautau sa explice fenomenele telepatice prin unde electromagnetice, NKVD 61 iNFOSFERA era interesata de influentarea psihicului uman prin actiunea unor persoane supradotate insusi Stalin era foarte interesat de aceste fenomene si il invita la Kremlin pe vestitul telepat evreu Wolf Messing24 NKVD se pare ca a recrutat si folosit persoane cu puteri telepatice pentru a influenta depozitiile unor martori sau acuzati in diferite procese si a folosit substante chimice pentru suprimarea vointei oamenilor (sotia sefului SMERS - contraspionajul militar - din timpul razboiului, generalul Viktor Abakumov, ulterior sef al NKVD, a fost fiica unui hipnotizator) Odata cu izbucnirea Razboiului Rece se declanseaza si competitia ruso-americana pentru dezvoltarea armelor psihotronice, remarcandu-se faptul ca, in timp ce americanii pun accent pe tehnicile orientale, folosirea dispozitivelor, pe utilizarea substantelor psihotrope sau pe antrenarea oamenilor, rusii continua sa fie concentrati pe dezvoltarea capacitatilor telepatice si pe recrutarea si antrenarea unor persoane capabile sa influenteze mintea si  sau fiziologia umana Conform unor studii realizate in baza marturiilor fostului agent NKVD, Nikolia Kokhlov, care a dezertat in anul 1950, a reiesit ca, inca din acea perioada, erau alocate fonduri imense pentru acest tip de cercetare25 incepand cu anii 1960, KGB va superviza cercetarile din cadrul sectiunii Bioinformatie a Societatii de inginerie Radio si Telecomunicatii, conduse de i M Kogan si A Spirkin in aceasta perioada, studiile se vor axa pe controlul la distanta, dar si pe crearea unor dispozitive bazate pe infrasunete, energie dirijata, mesaje subliminale Conform unor rapoarte americane, URSS a inceput in anii 70 construirea unor dispozitive acustice de psihocorectie a comportamentului militarilor inamici26 Referitor la cercetarile ruse din perioada Razboiului Rece, unul dintre expertii razboiului psihotronic, V F Prokofiev, arata ca armata rusa a acordat o atentie deosebita, astfel ca ,jn anii '80, generalul Moiseev, seful Statului Major al Armatei, a cerut KGB sa selectioneze persoane cu capacitati extrasenzoriale cu care a format o grupare de aproape 10 000 de oameni, condusa de Alexei iurevici sovin" Acestia au fost folositi pentru derularea unor actiuni privind: cercetarea, identificarea si contracararea actiunilor americane; dezvoltarea de tehnici si mijloace specifice actiunilor de razboi psihotronic; identificarea unor metode pentru protectia impotriva atacurilor psihotronice in acest scop, a fost infiintata o unitate militara speciala, cu indicativul 10003, in care, pe langa specialisti militari, au fost cooptati si reprezentanti ai mediului academic27 De asemenea, exista unele elemente care indica faptul ca, in 1982, iuri Andropov a ordonat construirea unui laborator de cercetare in domeniul armelor psihotronice, unde au fost create mai multe tipuri de generatoare psihotropice De asemenea, in 1987, a fost initiat un proiect de control al actiunii oamenilor, care nu a fost agreat de comunitatea academica, dar a fost promovat de armata, in special de GRU Abordari in era post-sovietica Conform unei declaratii din anul 2007 a generalului rus Boris Rainikov, URSS a dezvoltat arme psihotronice inca din anii 1920-1930, iar pana la mijlocul anilor ’80 in toate marile orase existau centre secrete, detinute de KGB, destinate experimentarii impactului generatoarelor psihotronice asupra populatiei28 Dupa dezintegrarea URSS, cercetarile in domeniu au continuat sub coordonarea armatei, a FSB, dar si a unor institutii civile, care erau folosite mai mult ca acoperire Astfel, in anul 1991, in cadrul Programului general de dezvoltare stiintifica si tehnica, se constituia Centrul interdisciplinar pentru Tehnologii Avansate, condus Anatoli E Akimov Desi, in mod oficial, aceste laboratoare secrete au fost inchise dupa destramarea URSS, multi cercetatori au continuat sa lucreze la dezvoltarea noilor prototipuri de arme care actioneaza asupra psihicului si fiziologiei umane Potrivit lui Rainikov, in urmatorii ani armele psihotronice vor fi mai eficiente si mai periculoase decat cele nucleare, capabile sa distruga moralul si psihicul unor tari intregi, transformandu-le cetatenii in personaje fara vointa sau discernamant in opinia sa, aceste arme vor fi capabile sa controleze comportamentul populatiei, sa altereze serios functiile psihice si chiar sa-i determine pe indivizi la actiuni de sinucidere in masa29 Un alt ofiter rus, maiorul i Cemisev, prezinta in publicatia militara Orienteer (februarie 1997) punctul sau de vedere referitor la dezvoltarea pe intreg globul a armelor ,psi"f 62 iNFOSFERA sustinand ca "statul care va crea si va dezvolta primul astfel de arme va avea o superioritate incontestabila"3' Tipurile specifice de arme mentionate de el in aceasta publicatie sunt: • generatoare psihotronice - care produc o radiatie electromagnetica puternica, ce poate fi transmisa prin liniile telefonice, TV, radio, tevi de alimentare si lampi cu incandescenta Semnalul astfel transmis va manipula comportamentul celor cu care ajunge in contact; • generatoare de semnal - opereaza in banda 10-150 Hz si care, atunci cand se reduce frecventa la 10-20 Hz, creeaza o oscilatie infrasonica ce este distructiva pentru toate organismele vii32; • generatoare care actioneaza asupra creierului - proiectate sa paralizeze sistemul nervos central; • casete audio - permit suprapunerea unor tipare de voce de frecvente joase peste fondul muzical Aceste sunete nu pot fi percepute de urechea umana, dar sunt receptate de subconstient (rusii pretind ca folosesc aceste "bombardamente" psihice si pentru a trata dependenta de alcool si fumat); • efectul celui de-al 25-lea cadru - tehnica in care fiecare al 25-lea cadru al unei inregistrari video contine un mesaj ce este perceput doar de catre subconstient si care influenteaza mintea constienta De asemenea, Cernisev precizeaza ca, pentru dezvoltarea acestor arme trebuie avute in vedere si elemente de telepatie, telekinezie, clarviziune etc 33 in ultima perioada, analiza surselor deschise evidentiaza ca se acorda o mare atentie mecanismelor de modificare a mintii umane bazate pe tehnologia purtatorilor subliminali din asa-zisul spectru de difuzare a sunetelor tacute Tehnologia a fost descoperita de Oliver Lowery si descrisa in Patentul SUA nr 5159703 - Sistem de Prezentare Subliminala Tacuta, din 27 octombrie 199234 Aceasta tehnologie are la baza un sistem de comunicare silentioasa, pe baza de purtatori non-aurali (care nu se pot auzi), din spectrul foarte jos sau foarte inalt al frecventelor audio sau din spectrul ultrasonor adiacent (ultrasunete) Acesti purtatori Oliver H Lowry sunt modulati in amplitudine sau in frecventa cu informatiile dorite si propagati acustic sau vibratoriu, pentru a ajunge la creier, prin folosirea difuzoarelor, castilor audio sau traductorilor piezoelectrici Purtatorii modulati pot fi transmisi direct, in timp real, sau pot fi inregistrati si depozitati pe medii de stocare, magnetice sau optice pentru transmisii programate si repetate catre ascultator Conform celor sustinute de Silent Sounds inc , societatea care a brevetat sistemul, acum este posibil, prin folosirea supercalculatoarelor, sa se analizeze amprenta emotionala materializata in electroencefalograma umana (EEG) si sa se modeleze "amprente emotionale" care pot modifica starea emotionala a fiintei umane35 iuri Leonov, un alt specialist in domeniu, evidentia, intr-un interviu acordat, in data de 26 10 1999, publicatiei Zavtra, ca in atentia F SB au stat tot timpul nu numai metodele de atac ofensive, ci si cele de protectie si contracarare a actiunilor de control mental extrasenzorial sau atacuri cu impulsuri acustice asupra unor lideri rusi interesul deosebit al elitei politice ruse pentru dezvoltarea armelor psihotronice a fost reconfirmat in aprilie 2012 Atunci, intr-o declaratie de presa, ministrul apararii, Anatoli Serdiukov, a apreciat armele psihotronice ca fiind mai eficiente in atingerea scopurilor strategice decat armele nucleare, evidentiind si ca armele bazate pe principii noi ale fizicii, armele cu energie dirijata si armele psihotronice sunt 63 iNFOSFERA incluse in planul de modernizare a armatei ruse in perioda 2011-202036 De asemenea, o analiza recenta a generalului rus Alexei Savin, evidentia faptul ca, simultan cu perfectionarea armelor conventionale si non-conventionale, au fost puse la punct noi tehnici si arme care se bazeaza pe forta mintii si gandirii umane, pe influentarea telepatica de la distanta in acest sens, generalul aprecia ca "tehnicile de atac psihotronic asupra creierului conducatorilor unei armate, a soldatilor, nu trebuie neglijate, avand in vedere capacitatea lor distructiva' Unul dintre expertii razboiului psihotronic, citat de Savin, VF Prokofiev, considera ca "se poate controla constiinta individuala, dar si constiinta colectiva a unui grup social sau a unui popor, prin influentarea subconstientului mintii umane" Prokofiev sustine ca "oamenii pot fi programati fara ca acestia sa stie si in baza programarii ei sa reactioneze atunci cand li se transmite un cuvant cheie, care declanseaza la nivelul subconstientului un model de conduita corespunzator programari f31 Un punct de vedere este prezentat in lucrarea Metacontact si secretele KGB-ului, scrisa de Dmitri Nicolaevici Fonareff, presedintele Asociatiei Nationale a Garzilor de Corp din Rusia, fost ofiter al serviciilor secrete ruse in aceasta lucrare este prezentata activitatea din domeniul tehnologiilor informational-energetice pentru dezvoltarea studiilor referitoare la perceptia extrasenzoriala sau hipnoza Conform conceptiei autorului, metacontactul reprezinta un contact in afara lumii fizice, iar esenta tehnologiei acestui tip de conexiune consta in obtinerea informatiei ca rezultat al energiilor universale care se intrepatrund Originalitatea lucrarii consta si in faptul ca, asa cum sustine autorul, unele materiale documentare au fost puse la dispozitie de catre sefii departamentelor de profil din KGB (FSB), Ministerul de interne si Ministerul Apararii din F Rusa38 in loc de incheiere Sursele deschise rusesti, dar si anglo-saxone, continua sa ofere informatii despre armele psihotronice si cercetarile in domeniu Abundenta informatiilor despre aceste arme, existenta in mediul on-line din F Rusa, ar putea conduce si la ideea, deloc de neglijat, ca ele sustin o linie de propaganda elaborata in laboratoarele de "tehnologii politice" ale Kremlinului Asta nu inseamna ca in batalia pentru minti si suflete (titlul unui articol referitor la propaganda si manipulare, publicat de Teodor Rat in revista Sinteza iunie 2015) armele psihotronice nu ar putea detine un loc major Este evident ca despre armele psihotronice s-a scris foarte mult si se va scrie in continuare Acest domeniu va continua sa ramana invaluit in mister pentru ca dincolo de restrictiile impuse de guverne, domeniul cercetarilor referitoare la influenta asupra mintii si fiziologiei umane, prin insasi esenta sa, este un domeniu deloc accesibil in termenii stiintei normale si, din acest motiv, literatura de specialitate abunda in speculatii si manipulari Dar, inainte de a pune o eticheta sau alta asupra acestor studii, trebuie sa reflectam asupra unui adevar spus de Einstein: "Mintea umana trebuie sa construiasca mai intai formele, independent, inainte de a le putea gasi in lucruri Bibliografie: 1 RACZ, Andras, Russian s Hybrid War in Ukraine: Breaking the Enemy 's Abilities to Resist (iunie 2015) la adresa www fiia fi 2 Angeli i demoni FSB, accesibil pe http:   psicotronik narod ru MiND html si pe http   zavtra ru cgi veil data zavtra 99 308 51 html 3 PERVUSHiN, Anton, Okulinye Tainy NKVD i SS, Olma Press, 1999 4 ALEXANDER John B, Armele non-letale, accesibil pe http:  psicotronik narod ru MiND; 5 BEGiCH, Nick, Controlul mintii umane, Ed infinit, 2010; 6 FONAREFF, Dmitri Nicolaevici, Metacontact, Editura Librarul tau, 2010; 7 KUZiNA, Svetlana Psihotronic orujenie vse taki suscestvuet (Armele psihotronice exista), articol in Komsomolskaia Pravda, 09 08 2007 8 KUZiNA, Svetlana, Metod Vse Brut, Manipuliniem real nostiu, Tehniki doktora khausa, Ast, 2014; 9 MiHAiLOViCi, Stepanov Alexandr, Bolsoi slovar eyotericeskih terminov (Marele Dictionar Esoteric, accesibil pe http  ezoezo ru despre-dict html; 10 PROKOFiEV,V F , Tainoe orujenie informationoi voini, Sinteg, Moskva, 2003, accesibila pe http   ataka-na-podsoznanie narod ru; 11 CERNisEV, Pot zombie controla Lumea, in Orienterr, feb 1997, accesibil pe www unwittingvictim com MoreDocumentation html; 64 iNFOSFERA 12 STEPANOV, Alexandr Mihailovici, Bolsoi slovar eyotericeskih terminov (Marele Dictionar Esoteric), accesibil pe http  ezoezo ru despre-dict html; 13 Razoblacenieparazitov Razrabotkapsihotronnigo onijia bRossii i b mire (Dezvoltarea armelor psihotronice in Rusia si in lume), accesibil pe http :  prosvetlenie net show content php ?id=7 7 Bibliografie online: www agapia ru; www blackeyenewa com; www cesh ru; www leavenworth army mil com; www kursor ru;www cn ru; www duel ru; www ezoezo ru; www hvp by ru; www www hyrax ru; www kp ru;www kursor ru; www premier gov ru; www psicotronik narod ru; www segodnya ru; www topwar ru; www zavtra ru; www whiteworld ni; www prometheus al ru 'O cercetare care se bazeaza pe una sau mai multe realizari stiintifice, formuland si rezolvand probleme pe baza cunoasterii specifice unei paradigme (v T Kulm, Structura revolutiilor stiintifice, Editura Humanitas 2008) 2Andras Racz, "Buna guvernare, linia intai a razboiului hibrid" inForeign Policy, August-Septembrie 2015; A Racz este cercetator la Finnish institute of international Affairs si autorul raportului Russian ’s Hybrid ilar in Ukraine: Breaking the Enemy ’sAbilities to Resist (iunie 2015) ’Stepanov Alexandr Mihailovici Bolsoi slovar ezotericeskih terminov (Marele Dictionar Esoteric) accesibil pe http   ezoezo ru despre-dict html si Fondul Tatiana Zhukovitskii pe http:  www agapia ru dictiio html 4Potrivit lui Anisimov armele psihotronice pot fi utilizate in vederea extragerii unor informatii ce sunt stocate in creierul unei persoane, care vor fi introduse intr-un computer ultraperfonnant unde pot fi modificate, iar apoi, reintroduse in creierul persoanei de la care au fost extrase Tehnologiile aferente acestor sisteme includ generatoare VHF, raze X, ultrasunete si unde radio 5Mai mult in Nick Begich, Controlul mintii umane, Editura infinit 2010 6Vezi si Stepanov Alexandr Mihailovici Bolsoi slovar ezotericeskih terminov (Marele Dictionar Esoteric) accesibil pe http  ezoezo ru despre-dict html ’Literatura publicata semiclandestin pe cai neoficiale 8Anton Pervushin Okulinye Tainy NKVD i SS Olma Press 1999, accesat la adresa http:  www agapia ru pervuslun html 9http:  www kursor ru article aspx?id=1235 10idem 11http:  www agapia ru pervushin html 12Vezi si Revista de Historia de la Psicologia, voi 28, num 2 3, 2007 B"Ob opitah nad mislenim vozdeistviem na pavedenie jivoinih" 14http:  prosvetlenie net show content php?id=77 si www mssia-ic com people general 15www ajp psyatrionline org doi fulll0 1176 16"O rabote nervnih tentrov s tociki zrenia ionoi teorii vozbujdenia" 17Svetlana Kuzina "Armele psihotronice exista inca" Komsomolskaia Pravda, 09 08 2007, accesibil la http:  www kp ru  daily 23948 4 71317  18Vezi si "Razboiul parapsihologic" pe www newskeeper ro si "Stop Manipularii", pe www jumalul-manipulari blogspot ro 19"Dresirova Jivoinih" 20"O peredace misii na rasstoinii" 21Mai mult in Svetlana Kuzina Metod i se Brut, Manipuliruem real nostiu, Tehniki doktora khausa, Ast 2014 22http:  www agapia ru pervushin html 23 Svetlana Kuzina art cit pe pe http:  www kp ru daily  23948 4 71317  24Svetlana Kuzina art cit pe pe http:  www kp ru daily  23948 4 71317  25http:  www totse com files FA012 elfnwo htm si www mirror co uk news i-led-kgb-hit si www enational ro dosarele-enational dosarele x 26http:  www unwittingvictim com MoreDocumentation html 27http:  topwar ru 22197-ayu-savin-mozgovaia-voina html 28Boris Rainikov "inside the KGBs Super Power Divisiori‘, pe www thedailybest com articles 2015 08 29 29http:  www kp ru daily 23 948 4 71317  30Orienterr, februarie 1997, pp58-62, accesat pe www unwittingvictim com More Docmnentation html 71 http:  fmso lcavcnworth armv mil documcnts fircwall html 32Frecventa acestor infrasunete este cuprinsa intre 2 si 20 de Hz si poate afecta functionarea normala a organelor interne, poate provoca halucinatii, depresii, stari de anxietate Cele mai periculoase unde sunt cele cuprinse intre 6 si 9 Hz ''http:  fmso lcavcnworth armv mil documcnts fircwall html 34Patent 5159703: "Oliver M Lowery and iris Silent Sound Mind Control Weapori‘ pe www blackeyenewa com 35http:  prosistemaha wordspress com tag psihotronica in anii 70, KGB-ui a dezvoltat un Sistem de influenta Psihotronic, care era folosit pentru a transforma soldatii in "roboti umani" programabili Sistemul, care se baza pe o combinatie de hipnoza si radiofrecventa a fost conceput ca raspuns la o schema de antrenament similara americana (cf iuri Malin, fost consilier de securitate al presedintelui URSS Mihail Gorbaciov) 36http:  premier gov ru eng events news 18185  37Mai mult in V F Prokofiev Tainoe orujenie informationoi voim, Sinteg, Moskva 2003, accesibila la http   ataka-na-podsoznanie narod ru 38http:  www librarultau ro 65 iNFOSFERA Manuela VaRLAN* Abstract The influence that has leaders ’personality upon history has been and will continue to be subject of active debates in Thomas Carlyle ’s opinion, the externai politics of a state is marked by its leader ’s profite As an example, King George iii and Lord North have lost the Britannic colonies due to their arrogance and uninspired decisions Later, AdolfHitlerput the fire on Europe because ofhis madness Perhaps these familiar examples are reflecting our human tendency to extremely simplify the complex situations, by transforming a complex politica! and military crisis into a simple consequence of leaders 'decisions On the other hand, the history of the twentieth century shows us that the main politica! events are not only a consequence of the foreign policy ignoring the impact of such giant figures (as Woodrow Wilson, Franklin Delano Roosevelt, Winston Churchill, JosefStalin, AdolfHitler and Мао Ze-dong) have had Keywords: personality, psychological evaluation, politica! leadership, decision, prediction, negotiacion "Timpul este regizorul evenimentelor, liderul - regizorul timpului" reprezinta formula succesului in exercitarea puterii, fie ea politica, militara sau economica Criteriul de evaluare a activitatii liderului este reprezentat nu de actiunea ca rezultat, ci de capacitatea sa de a influenta rezultatul Astfel, este necesara analiza activitatii in plan strategic, stabilirea naturii puterii, dar si sursele influentei sale Avand ca fundament previziunea strategica, definita ca un proces sistematic si organizat ca reducere a incertitudinii privind viitorul, evaluarea profilului personalitatii liderilor, in contextul asumarii si exercitarii puterii politice, militare sau economice, ofera factorilor de decizie posibilitatea sa cunoasca pe baze stiintifice atat motivatia asumarii unor decizii la nivel strategic, cat si parghiile de control asupra comunicarii verbale si nonverbale a mesajelor folosite in gestionarea crizelor Necesitatea aparitiei metodei influenta personalitatii liderului asupra cursului istoriei a fost, este si va ramane o tema intens dezbatuta Evaluarea psihologica la distanta a fost validata ca metoda in Statele Unite Expert in cadrul Ministerului Apararii Nationale ale Americii si a aparut din necesitatea evaluarii psihologice a liderilor straini de catre oficialitatile guvernului american Prin aceasta metoda au putut fi intelesi lideri politici apartinand unor culturi diferite sub aspectul manifestarilor lor comportamentale Acest lucru si-a dovedit valoarea in procesul de negociere bilaterala legat de gestionarea crizelor politico militare O personalitate politica este analizata, de cele mai multe ori, prin prisma activitatii sale, a deciziilor pe care le-a luat si a modului in care a influentat istoria Astfel, in anul 1919 Wodrow Wilson a castigat razboiul, dar a pierdut pacea pentru ca a negociat ineficient, a avut un stil retoric confuz si a refuzat compromisul 66 iNFOSFERA J UVVll, ()iners' team, ainhorityj re&ult work pQSili goal Doua decenii mai tarziu, Adolf Hitler a aruncat Europa in razboi cu personalitatea sa marcata de patologie Daca ar fi sa cercetam istoria secolului XX, observam ca aceasta a purtat amprenta unor personalitati accentuate, precum Wodrow Wilson, Franklin Delano Roosevelt, Winston Churchill, i V Stalin, Adolf Hitler, MaoZe-dong, RonaldReagan si Mihail Gorbaciov Situatiile in care este necesara evaluarea 9 psihologica la distanta a liderilor in 1969, Fred i Greenstein sugera ca in evaluarea personalitatii liderului politic trebuie sa se tina cont de urmatoarele aspecte: pozitia strategica, situatia politica ambigua instabila, imprevizibilitatea deciziilor, situatia de criza La randul ei, Margaret Hermann (1983) a identificat conditiile in care personalitatea liderului poate influenta politica externa: • implicarea prin mesaje sau decizii manifestate actionai; • asumarea puterii capata dimensiuni dramatice; • liderul este charismatic; • liderul este o mare autoritate a politicii externe; • situatie de criza la nivel international; • situatia politica este nediferentiata si persista ambiguitatea in timpul perioadei de relativa stabilitate ce a urmat celui de-al Doilea Razboi Mondial, SUA si URSS au creat falsa impresie ca fortele rivale ale celor doua blocuri politico-militare au redus semnificativ capacitatea individuala a liderilor de a afecta cursul evenimentelor in arena politicii externe Cu toate masurile luate, cativa lideri s-au remarcat prin deciziile lor: John F Kennedy, Fidel Castro si Nikita Hrusciov in octombrie 1962; Richard Nixon in relatia SUA-China; Jimmy Carter cu prilejul incheierii Acordului de la Camp David; Ronald Reagan, Mihail Gorbaciov si Boris Eltin in amurgul Razboiului Rece Directii de cercetare 9 Cercetarea evaluarii psihologice la distanta a liderilor politici s-a facut prin prisma a doua perspective: una academica, in scopul dezvoltarii cunostintelor de psihologie a puterii politice, iar cealalta ca aplicatie psihologica in sprijinul politicii guvernamentale, in vederea acordarii asistentei la nivel inalt pe timpul negocierilor si al crizelor politico-militare initial, studiile academice asupra liderilor politici s-au axat pe psihologie sociala si politologie, in timp ce aplicatiile de psihologie clinica si psihiatrie au facut obiectul studiului in sprijinul structurilor guvernamentale Studiile academice s-au concentrat asupra trasaturilor de caracter si pe constelatia de trasaturi specifice liderilor Acestea au fost cercetate cu rigurozitate, folosindu-se metodele de evaluare psihologica cantitativa "^ffective Daca reprezentantii domeniului academic nu au cercetat cazurile izolate, acestea in schimb au fost analizate din perspectiva politicii guvernamentale, prin studiile de caz calitative ale psihobiografiei si psihologiei personalitatii Cele doua perspective s-au completat una pe cealalta, contribuind astfel la crearea unei metodologii de evaluare a profilelor la distanta a liderilor Metodologia a fost imbogatita cu sprijinul antropologiei culturale, psihologiei clinice, sociologiei politice si istoriei David D Winter a cercetat relatia dintre procesele cognitive si motivatie in cadrul nevoii de putere, de realizare si afiliere Margaret G Hermann a studiat trasaturi ca: nationalismul, suspiciunea, increderea in sine si performanta cognitiva Studiile lui G Walker au evidentiat relatia dintre motivatie si sistemul de credinte, aceasta fiind determinata de tipurile de motivatie care impulsioneaza sistemul de credinte politice George Marcus a avut o contributie majora in a explica modul in care isi pun amprenta sentimentele si pasiunile asupra comportamentului si procesului decizional in demersul politic power^iaL grOUDlead F’afiphwiiA difierent portant *• U П1О l*,lv resean’h influence L jHUs P"pi<- l1 ui mc itive ation 67 iNFOSFERA in ultimii ani, specialistii in psihologie politica au dezvoltat mai multe metode de evaluare la distanta a variabilelor personalitatii Acestea s-au axat pe analiza cuvintelor din discursuri, evaluarea limbajului nonverbal, comportamentul in situatii inedite etc Multe trasaturi ale personalitatii sunt operationale in itemii testelor care nu pot fi folosite in cazul liderilor politici deoarece lipseste accesul la cercetarea directa Cei mai multi dintre liderii politici contemporani nu pot fi testati direct si, in eventualitatea ca ar fi posibil, din consideratii etice profilele acestora ar fi dificil de dezvaluit Prin urmare, metoda cea mai simpla pentru a face predictii asupra modului de comportament, a atitudinilor in situatii cheie si a demersului decizional este evaluarea psihologica la distanta Aceasta se poate utiliza prin analiza materialelor scrise si vorbite, cuvintele fiind resursa care exista din abundenta Aleksandr Konfisahor, in lucrarea Psihologia puterii, realizata in urma unei analize interesante a evenimentelor desfasurate in URSS in a doua jumatate a anilor ’80, evidentiaza patru modele de lideri care au avut un rol decisiv in marcarea istoriei: • Traditionalistii - Lideri obisnuiti cu pozitia si rolul din sistem Ei si-au insusit legenda oficiala a societatii in care traiesc si, la randul lor, au devenit parte integranta si promotori ai acesteia Sunt satisfacuti de situatie si au perceptia ca toti simt la fel • Pragmaticii - Caracteristica lor principala este ca isi doresc mai mult decat primesc in conditii obisnuite Considera ca pot reorganiza societatea in vremuri de criza sunt buni aliati, in schimb la putere sunt periculosi, deoarece nu le place sa imparta cu nimeni absolut nimic • idealistii - isi doresc puterea nu pentru a se folosi de ea, ci pentru a schimba lumea in bine, fiind convinsi ca sunt capabili sa realizeze acest lucru Ei sunt entuziasmati de credinta in oameni si intr-un viitor mai bun Aceasta, de fapt, este si vulnerabilitatea lor Desi sunt inteligenti si maleabili, se misca incet in luarea deciziilor Pot fi aliati folositori pentru distragere, dar pentru restructurare sunt inutili, dovedindu-se slabi si fara vointa • Jucatorii - Ambitiosi, orgoliosi, vin din mediile joase ale societatii si, de regula, au reusit singuri Pentru ei conteaza rezultatul, indiferent de consecinte Sunt greu de folosit direct, de corupt si de intimidat, deoarece sunt dedicati in totalitate carierei si luptei pentru pozitie Exploatand vointa lor de putere pot fi usor de manipulat A Konfisahor demonstreaza, prin crearea unui scenariu, cum pot fi folosite aceste tipologii: "idealistii sunt sprijinul principal in razboiul informational-psihologic impotriva potentialului adversar Ei trebuie sa porneasca procesul de distrugere si o vor face mai repede si mai bine decat ceilalti, plini de abnegatie si credinta in menirea personala Ei vor distruge, demonstrand tuturor, dar si lor, ca fac reparatia necesara in sensul ca vor inlocui structurile sociale uzate idealistii pot convinge pe oricine ca au dreptate si vor fi crezuti de majoritatea oamenilor simpli, care, in final, ii vor sprijini in continuare, ei vor comite o multime de greseli, care nu le vor fi iertate idealistii sunt usor de expus - ei nu se pot apara, nu pot raspunde cu lovitura la lovitura Ei vor deceptiona, vor zdruncina intregul sistem social si vor pleca, iar in schimbul lor, pentru o perioada de timp alocata de istorie, vor veni jucatorii, apoi va veni dictatorul" 68 iNFOSFERA Studiu de caz: Mihail Gorbaciov Aspectele realizarii puterii prezidentiale sunt relevate prin relatia dintre mizele puterii, strategiile politice, personalitatea liderului (increderea si multumirea de sine, tendinta de a devansa asteptarile etc ) in cazul lui Gorbaciov, conjunctura politica externa a fost influentata de o serie de strategii promovate de SUA in timpul mandatelor presedintelui Ronald Reagan: - sprijin financiar si tehnic pentru Miscarea Solidaritatea din Polonia si pentru mujahedinii din Afganistan; - blocarea cailor de acces al URSS spre noile tehnologii, prin crearea "Comitetului de coordonare a controlului exporturilor marfurilor de interes strategic in tarile socialiste"; - SUA au inceput activitatea de interceptare a achizitiilor ilegale si a furtului tehnologiilor cu dubla intrebuintare de catre URSS (blocada tehnologica, pana in 1986, a avut ca tinta toate canalele de export ilegal care treceau prin Suedia, Austria, Elvetia si Finlanda; pentru 40% din exporturile americane a fost necesara licenta de export); - ritmul crescut al inarmarilor si mentinerea lor la un inalt nivel tehnic: astfel, in perioada 1980 - 1990, cheltuielile statelor NATO s-au dublat, ajungand de la 255,112 la 503,906 mld USD (dinamica inarmarilor a dus URSS la stagnare economica si epuizarea resurselor din cauza economiei ineficiente, care era bazata in mare parte pe consum); - initierea unei campanii de diminuare a volumului de valuta care intra in URSS, concomitent cu limitarea exporturilor de gaz natural din URSS (a fost redus volumul lucrarilor la constructia conductei spre Europa de Vest, prin impunerea embargoului asupra instalatiilor moderne de extragere si transport al petrolului si gazelor, ceea ce a determinat "razboiul economic"); - scaderea pretului petrolului: in 1983 barilul de petrol costa 34 USD, in prima jumatate a anului 1986 a ajuns la 12 USD, dupa care a ajuns la 10 USD; - SUA a micsorat intentionat cursul dolarului in raport cu valutele europene, ceea ce a determinat ca URSS sa piarda inca 2 miliarde de dolari; - concomitent cu ofensiva economica a fost declansat si atacul informational-psihologic prin: discreditarea solvabilitatii URSS, in urma careia marile banci au refuzat acordarea de credite, crearea unei atmosfere de frica si neincredere in structurile sovietice de conducere, prezentarea avantajelor civilizatiei vestice si identificarea celui mai slab element in conducerea tarii si exercitarea de presiuni asupra acestuia identificarea celui mai slab element in conducerea tarii a fost un moment de maxima importanta, deoarece una dintre caracteristicile puterii prezidentiale consta in faptul ca orice slabiciune, lipsa sau exprimare insuficienta a calitatilor necesare unui politician intr-o asemenea pozitie, precum si greselile, aparent nesemnificative, in conducerea tarii sau in estimarea posibilelor actiuni ale potentialilor adversari pot avea consecinte catastrofale pentru intreaga tara Elementul slab in conducerea URSS s-a dovedit a fi Mihail Gorbaciov Henry Kissinger remarca: "Dupa terminarea Razboiului Rece, politica Americii fata de Rusia comunista miza, fara rezerve, pe abordarea liderilor concreti in perioada Administratiei Bush acesta a fost Mihail Gorbaciov" Mihail Gorbaciov intruchipa tipul de gandire feminin si era reprezentantul culturii agrare Conform teoriei, persoanele cu acest tip de gandire acorda mai multa atentie formei decat interesului logic si apreciaza mai mult daca li se acorda atentie 69 iNFOSFERA Particularitatile tipurilor de gandire: Dominanta feminina Anima Dominanta masculina Animus Pamant Cer Auditiv - kinestezic Vizual Devotament pentru finalizare Tendinta spre infinit Orientare spre adaptare si conformism Orientare spre unicitate si irepetabilitate Emotii Logica intuitie Ratiune Fatalism Vointa Stabilitate Miscare Tendinta spre ordine Tendinta spre libertate Adaptarea la mediul inconjurator Dominarea naturii Ancorare in trecut Orientare spre viitor Conservatorism Liberalism Concomitent cu aceasta evaluare facuta de specialisti a fost pusa la punct o strategie speciala de comportament si comunicare cu presedintele URSS Astfel, presedintele american G Bush era nedespartit de cancelarul RFG, H Kohl, pentru a crea impresia ca politica externa a Germaniei si a intregii Europe era stabilita de cancelar si nu de SUA Valorificand tipul de gandire al lui Gorbaciov, prin analiza profilului psihologic, i s-a sugerat liderului sovietic ca el ar fi un personaj istoric remarcabil, personalitatea cea mai progresista a contemporaneitatii in acelasi timp, liderul de la Kremlin a fost inconjurat de consilieri politici si economici cu viziuni pro-occidentale, in timp ce multi analisti rusi de inalta calificare care furnizau o analiza reala a situatiei mondiale, dar si inter-unionale, au fost izolati si nu si-au mai putut prezenta datele Rapoartele expertilor straini erau bine vazute si-i maguleau orgoliul lui Gorbaciov, in timp ce adevarul era cu totul altul Astfel, Mihail Gorbaciov apela tot mai rar la serviciile expertilor rusi, si, in final, SUA au avut posibilitatea de a exercita o influenta directa asupra sa Pentru consolidarea acestei influente, din initiativa lui G Bush, a fost organizata intalnirea sa cu Gorbaciov in portul La Valetta (Malta) Diplomatii americani au pregatit minutios aceasta intalnire, in cadrul careia Bush a propus 19 initiative, printre care erau propunerile de incetare a Rezolutiei Jackson - Vanik, sprijinul pentru acordarea URSS a statutului de observator in cadrul GATT (ulterior reorganizat in Organizatia Mondiala a Comertului), proiecte de investitii si reducerea inarmarilor Mai mult, cele doua zile ale intalnirii si conferinta de presa din final au avut loc pe o nava sovietica, fapt care a amplificat statutul lui Gorbaciov in ochii sai proprii Specialistii psihologi americani au studiat in amanunt particularitatile tipului psihologic al presedintelui URSS si au profitat la maxim de slabiciunile sale Pentru tipul de gandire caracteristic lui Mihail Gorbaciov au fost suficiente promisiunile verbale si, cel mai important, faptul ca aceste asigurari au sunat convingator Stabilindu-se o relatie de incredere intre cei doi lideri, a inceput o campanie de convingere a lui M Gorbaciov in privinta necesitatii unificarii Germaniei sub egida NATO Acestuia i se promitea, in cazul acceptarii unificarii statului german, un aflux de investitii, stoparea extinderii NATO spre Est, anularea datoriilor URSS etc Astfel, in data de 3 octombrie 1990 s-a produs unificarea Germaniei, iar pe 15 octombrie lui M Gorbaciov i se acorda premiul Nobel pentru Pace pe anul 1990 SUA, conduse de presedintii Ronald Reagan si George Bush (Sr ), care posedau un tip de gandire masculina, au obtinut, cu sprijinul analistilor si fara a utiliza violenta, atingerea obiectivelor Occidentului in competitia cu URSS de la finalul Razboiului Rece Bibliografie: 1 GREENSTEiN, Fred i , Personality and politics: Problems of evidence, inference and conceptualization Chicago, Markham, 1969 2 KONFiSAHOR, Alexandr, Psihologia Puterii, Bucuresti, EuroPressGroup, 2008 3 BELKiN, A i , Conducatorii si fantomele Bucuresti, Editura Olimp, 2000 4 HERMANN, Margaret , Handbook for assesing personal characteristics and foreign policy orientations of political leaders, Columbus, Ohio, 1983 5 RAVEN, Bertram, Power and inftuence: Construct and aplications, Paper for presentations at the Personality Theory Conference "Social influence and Power’, California, LA, April 6,1991 70 iNFOSFERA Cristinel-Marius AM ZA Dumitru MiRTaU* Abstract NATO Joint intelligence, Surveillance and Reconnaissance (JiSR) Concept establishes the basis on which Euro-Atlantic and national assets are combined to support NATO This concept aims to establish a joint command of the traditional iSR activities, targeting a joint and synchronizedfunctioning of intelligence activity and tactic operations Keywords JiSR concept, JiSR architecture, synchronization and integration Motto: Daca iti cunosti inamicul si te cunosti pe tine insuti, nu trebuie sa te ingrijoreze rezultatul a nici o suta de batalii Sun Tzu Spatiul de lupta modern si rapidele schimbari survenite, in ultimul timp, in cadrul mediului de securitate international solicita, din ce in ce mai pregnant, o abordare a gestionarii crizelor si operatiilor militare mai cuprinzatoare la nivelul comunitatii internationale, prin folosirea unui spectru larg de instrumente de putere civile si militare Statele membre NATO sunt preocupate de transformarea instrumentului de putere militara, avand ca obiectiv principal crearea de capabilitati care sa ofere factorilor de decizie politico-militari alternative de actiune adecvate noilor tipuri de riscuri si amenintari, atat la adresa securitatii nationale a statelor, cat si a securitatii internationale Studiile care abordeaza aspectul transformarii releva faptul, de necontestat, ca viitorul apartine fortelor care sunt flexibile, modulare, usor dislocabile si care au capabililitatea de a actiona integrat intr-o retea Conflictele recente prezinta noi modele de actiuni militare, adaptate mediului contemporan, caracterizate de tranzitia rapida de la o abordare conventionala, construita pe modelul clasic centrat pe raportul de forte, catre un model hibrid, mai putin previzibil, prin combinarea intr-o maniera deliberata si sincronizata, a capabilitatilor militare conventionale si neconventionale cu alte instrumente de putere ale statului, sub umbrela unei campanii informationale cuprinzatoare Evolutia mediului de securitate, previzionata pentru urmatorii ani, determina o crestere semnificativa a importantei sprijinului de informatii pentru planificarea si executarea operatiilor militare, ceea ce impune adaptarea capabilitatilor actuale de informatii, supraveghere si cercetare pentru a raspunde misiunilor specifice informatiile sunt fundamentale pentru planificarea si desfasurarea operatiilor, protectia fortei, obtinerea controlului asupra amenintarii si mediului operational, iar sistemele de informatii supraveghere si cercetare reprezinta mijloacele specializate prin care sunt obtinute acestea in acest sens, incepand cu Summit-ul NATO de la Chicago (2012), printre nevoile critice ale Aliantei in Pachetul de Aparare (Defence Package) a fost identificata si capabilitatea intrunita de informatii, supraveghere si cercetare Joint intelligence, Surveillance * Autorii sunt experti in cadrul Ministerului Apararii Nationale 71 iNFOSFERA and Reconnaissance-JiSR NATO a solicitat crearea unei capabilitati JiSR care sa permita coordonarea culegerii, procesarea, diseminarea si punerea la dispozitie a produselor de informatii, culese de catre capabilitatile proprii, precum si de catre mijloacele natiunilor Capabilitatea JiSR trebuie sa faciliteze fluxul si diseminarea tuturor tipurilor de informatii esentiale in cadrul operatiilor NATO Delimitari conceptuale privind JiSR Dezvoltarea tehnologiei a adus transformari si in ceea ce priveste modul de ducere a actiunilor militare Rapiditatea si dinamismul actiunilor militare in razboiul modern au determinat cresterea considerabila a cantitatii de informatii si, totodata, reducerea timpului avut la dispozitie pentru culegerea, prelucrarea si analiza acestora Asigurarea sprijinului cu informatii nu numai ca a ramas o sarcina importanta, dar a devenit din ce in ce mai vitala in obtinerea succesului Astfel, a aparut necesitarea inglobarii disciplinelor si functiilor informatiilor cu cele ale cercetarii, supravegherii si managementului tintelor intr-un sistem integrat, care sa raspunda nevoilor actuale de sprijin de informatii Sistemul este denumit JiSR la nivel intrunit, respectiv iSR (intelligence, Surveillance and Reconnaissance) la nivelul unei categorii de forte a armatei JiSR reprezinta un set de capabilitati de informatii si operatii care sincronizeaza si integreaza planificarea si operatiile tuturor capabilitatilor de culegere cu procesarea, exploatarea si diseminarea informatiilor rezultate in sprijinul direct al planificarii, pregatirii si executarii operatiilor1 Din aceasta perspectiva, JiSR este o abordare multidisciplinara compusa din patru elemente distincte, care sunt definite astfel: - intrunit JOiNT (J) - este termenul care descrie activitatile, operatiile si structurile in care participa forte de la cel putin doua categorii de forte armate - informatii intelligence (i) - reprezinta atat disciplinele de culegere a informatiilor, cat si produsul pe care aceste discipline il pot asigura comandantului si statului major - Supravegherea Surveillance (S) - reprezinta observarea sistematica a spatiului aerian, zonelor de suprafata, subterane  subacvatice, locurilor, persoanelor sau obiectelor prin mijloace vizuale, acustice, electronice, fotografice sau de alta natura2 - Cercetarea Reconnaissance (R) - reprezinta misiunea de culegere a informatiilor militare referitoare la activitatile si resursele unui adversar potential adversar, prin observare vizuala sau alte metode de detectie, pentru sprijinul operatiilor in curs de desfasurare sau viitoare - Capabilitate JiSR - Un mijloc sprijinit de organizatii, personal, sisteme, infrastructura, proceduri si procese destinat indeplinirii obiectivelor JiSR dorite stabilite - Rezultat JiSR - Produsul final, in urma desfasurarii procesului JiSR, care este diseminat la solicitant in formatul stabilit - Mijloc JiSR - Un detasament, unitate, senzor sau platforma care poate primi o sarcina de la comandanti, sefii structurilor de informatii sau structurile C2 JiSR, pentru a indeplini rezultate JiSR Structurile care au mijloace JiSR vor sprijini planificarea operatiei, iar pentru cele care nu au, aceste mijloace vor fi alocate de structura conducatoare Arhitectura JiSR Arhitectura JiSR este o organizare a proceselor si sistemelor care conecteaza elementele de culegere, bazele de date, aplicatiile, procedurile si personalul care lucreaza in domeniul informatiilor si operatiilor, in mediul operational intrunit Arhitectura JiSR faciliteaza managementul informatiilor3, permite functionarea iSR, inclusiv a Managementului cerintelor de informatii si Managementului culegerii iRM&CM, si optimizeaza activitatile de informatii si operatii la toate nivelurile 72 iNFOSFERA La stabilirea design-ului arhitecturii JiSR pentru operatie, managerul JiSR trebuie sa tina cont ca aceasta sa fie flexibila, sa raspunda cerintelor de planificare si conducere a operatiei, sa permita conectivitatea fortelor din subordine, sa fie compatibila, iar comandamentului intrunit sa-i asigure coordonarea directa a efortului JiSR Arhitectura JiSR trebuie sa sprijine luarea deciziei si sa permita managementul colaborativ al resurselor JiSR, prin reteaua dedicata, capabila sa fie reconfigurata la schimbarile conditiilor mediului operational Reteaua dedicata este caracterizata prin resursele de hardware si software care asigura functionarea etapelor procesului JiSR Aceasta necesita servicii de comunicatii de banda larga, stabilitate cu capacitate mare de stocare atat pentru partajarea rezultatelor JiSR in timp aproape real, cat si pentru stocarea acestora Procesul JiSR Comandantii si statele majore trebuie sa inteleaga procesul JiSR, relatiile dintre date, informatii si produse de informatii, si modul in care aceasta succesiune interactioneaza continuu cu procesul ciclul informational si etapele operatiei, pentru a raspunde cerintelor de informatii Procesul JiSR se desfasoara, de regula, in cadrul etapei de culegere din cadrul ciclului informational Procesul JiSR si procesul informational produc rezultate diferite Procesul JiSR furnizeaza date si informatii rezultate din surse discipline de culegere individuale, care au fost exploatate pentru a raspunde unei cerinte de informatii, in timp ce procesul informational genereaza produse de informatii multi-sursa, care au fost fuzionate si analizate cu informatii din toate disciplinele de informatii JiSR asigura cunoasterea situatiei pe termen scurt si este folosit in special la nivel tactic si operativ, in timp ce ciclul informational asigura o perspectiva pe termen scurt, mediu si lung asupra mediului operational la toate nivelurile JiSR sprijina planificarea si executia operatiei pentru indeplinirea obiectivelor comandantului Procesul JiSR cuprinde cinci etape: stabilirea sarcinilor, culegerea, procesarea, exploatarea, diseminarea (Task, Collect, Process, Exploit, and Disseminate TCPED) Stabilirea sarcinilor Mijloacelor JiSR li se repartizeaza sarcini dupa ce au fost stabilite cerintele de informatii, in functie de prioritatile misiunii Aspectul cel mai important pentru beneficiarii informatiilor il reprezinta formularea clara a cerintelor de informatii pentru a permite managerilor de culegere si planificatorilor operatiilor sa decida cea mai buna cale de indeplinire a acestora Situatiile schimbatoare pot impune ca mijloacele iSR sa fie realocate de la misiunea planificata initial pentru a indeplini o cerinta noua, fiind necesar a se stabili proceduri ad-hoc in zona de operatii pentru a fi indeplinite Realocarea fortelor si mijloacelor care sunt in curs de executare a misiunii planificate trebuie sa fie analizata si luata in considerare cu atentie in cadrul statului major, managerii de culegere a informatiilor se vor coordona cu planificatorii operatiilor pentru determinarea mijloacelor iSR disponibile, carora trebuie sa li se stabileasca sarcini pentru indeplinirea cerintelor de informatii Consideram ca managerii JiSR fac parte din celula de fuziune a informatiilor si trebuie sa fie aceiasi ofiteri care sunt si managerii de culegere a informatiilor din cadrul structurii de informatii, deoarece ei au o intelegere de ansamblu a mijloacelor la dispozitie si pot stabili o conceptie unitara de intrebuintare eficienta a mijloacelor JiSR si a celorlalte resurse de culegere, pentru indeplinirea cerintelor de informatii Culegerea in aceasta etapa, practic, se aduna toate informatiiletransmise de capabilitatile iSR Culegerea presupune planificarea detaliata a sarcinilor de culegere pentru toate mijloacele iSR avute la dispozitie si modul de indeplinire al acestora Managerul culegerii trebuie sa ia in considerare ca toate disciplinele de informatii contribuie la indeplinirea cerintelor de culegere validate Procesarea Datele si informatiile culese sau transmise pot sa nu fie intotdeauna intr-o forma adecvata pentru utilizarea directa de catre beneficiar Acestea trebuie sa fie convertite 73 iNFOSFERA in formatele solicitate de computere, care permit ulterior exploatarea, analiza, stocarea si diseminarea Exploatarea in cadrul acestei etape datele sunt culese, procesate, corelate, evaluate si revazute Aceasta etapa din cadrul procesului JiSR este distincta de etapa de analiza si productie din ciclul informational in procesul JiSR, informatiile rezultate sunt analizate sumar, in timp scurt si nu fac obiectul pentru intregul proces al analizei si evaluarii informatiilor Produsul final din etapa de exploatare este rezultatul JiSR Timpul necesar pentru exploatarea datelor si informatiilor depinde de performantele mijloacelor JiSR automate sau analitice Diseminarea Aceasta etapa implica transmiterea la beneficiari, in timpul ordonat, a informatiilor culese, in formatul solicitat prin mijloacele de comunicatii specificate in etapa de dare a sarcinilor si, totodata, presupune obligativitatea de asigurare a accesului la acestea Managementul operatiilor de culegere si managementul cerintelor de culegere se desfasoara la toate nivelurile Fiecare nivel interactioneaza pe verticala cu nivelurile superioare si inferioare, precum si pe orizontala, cu structuri de acelasi nivel La esaloanele superioare exista o perspectiva si o sfera a responsabilitatilor mai extinsa, pe cand la esaloanele inferioare functiunile sunt mult mai specifice De aceea, pentru a maximiza eficienta si eficacitatea capabilitatilor disponibile, procesul presupune colaborarea si comunicarea constanta intre beneficiari si comunitatea JiSR Relatiile specifice implica acele tipuri de relatii care se stabilesc, in principiu, in cadrul unui sistem JiSR4 sau intre acesta si alte structuri sisteme5, fiind reprezentate de relatiile de comanda si control, relatiile de coordonare si relatiile de cooperare Relatiile care se stabilesc cu alte sisteme iSR (nationale, NATO, UE sau din cadrul unei coalitii) trebuie sa permita o perspectiva sistemica a mediului operational si sa asigure cunoasterea intelegerea relatiilor importante din cadrul sistemelor interconectate si al altor sisteme relevante pentru o operatie, fara a lua in calcul limitele geografice, dar care are in vedere focalizarea pe o zona specificata de catre comandant Aceasta zona, de regula, va fi bazata pe contingente potentiale sau pe alti factori de interes pentru comandant Cunoasterea intelegerea relatiilor din cadrul sistemelor faciliteaza identificarea si folosirea punctelor decisive, a liniilor de operatii si a altor elemente de design operational si permite comandantilor si statelor majore sa ia in considerare un set mai larg de optiuni pentru concentrarea mijloacelor avute la dispozitie, in scopul indeplinirii obiectivelor stabilite Consideratii privind planificarea JiSR Toti comandantii cunosc faptul ca, pentru orice tip de operatie, indiferent de nivelul la care se executa, au la dispozitie un numar finit de mijloace de culegere si mijloace de cercetare si supraveghere traditionale, dar mai sunt si alte mijloace non-traditionale care pot fi folosite pentru a indeplini cerintele6 La declansarea Procesului de planificare a operatiei OPP, comandantii si statele majore trebuie sa tina cont de disponibilitatea mijloacelor pe care le au la dispozitie Capabilitatile JiSR necesare fortelor armate pentru indeplinirea cerintelor de informatii ale comandantului, obtinerea si mentinerea superioritatii informationale, in toate tipurile de operatii si la toate esaloanele, sunt: capabilitatile de planificare si conducere; capabilitatile de analiza; capabilitatile HUMiNT; capabilitatile GEOiNT; capabilitatile SiGiNT si RE; capabilitatile MASiNT; capabilitatile TECHiNT; capabilitatile OSiNT; capabilitatile de cercetare si supraveghere imbarcate; capabilitatile de cercetare si supraveghere debarcate; capabilitatile de cercetare si supraveghere aeropurtate Pentru ca un sistem iSR sa fie integrat este necesar ca tehnologiile diferite instalate (tipurile de senzori, fuziunea si transmiterea informatiilor) sa fie complementare, iar produsele sa interactioneze cu alte sisteme, prin implementarea protocoalelor de retea Planificarea JiSR este parte integranta a Procesului de planificare operationala  74 iNFOSFERA Operational Planning Process OPP si trebuie inclusa de la inceput in toate activitatile de planificare Datorita diversitatii mijloacelor JiSR pe care comandantul GFi le are la dispozitie pe timpul planificarii si ducerii operatiei, acesta poate solicita statului major sa dezvolte strategia JiSR, design-ul operatiei, sarcinile, planurile si o arhitectura in concordanta cu cerintele misiunii, toate acestea fiind cuprinse in documentele de planificare: conceptia operatiilor concept of operations CONOPS si, ulterior, in planul de operatie operation plan OPLAN Deoarece planificarea JiSR este colaborativa, aceasta se executa simultan la toate nivelurile luptei armate, pentru a sincroniza misiunile, sarcinile si capabilitatile fortei Comandantul trebuie sa tina cont de protectia mijloacelor JiSR si a retelei dedicate impotriva amenintarilor informationale externe Aceste amenintari nu sunt noi, ele fiind generate de insasi dezvoltarea societatii informationale, dar trebuie cunoscute si stabilite cu precizie masurile corespunzatoare pentru combaterea lor Se poate considera ca nivelul de securitate pe care si-l poate permite un sistem informational al GFi depinde de categoriile, volumul si valoarea informatiilor detinute, vehiculate, prelucrate si diseminate prin acesta si de functiile pe care urmeaza sa le asigure Cu cat importanta informatiilor pentru comandant este mai mare, cu atat masurile de protectie a acestora trebuie sa fie mai severe Dezvoltarea JiSR, sincronizarea si integrarea in operatie Superioritatea informationala este esentiala pentru punerea in practica a tuturor capabilitatilor militare in campul de lupta al secolului XXi Evolutiile din tehnologia informatiei, precum cele utilizate de conceptul JiSR, ne vor permite din ce in ce mai mult sa integram formele traditionale ale operatiilor cu toate sursele de informatii, cercetare si supraveghere intr-o campanie complet sincronizata Superioritatea informationala necesita integrarea informatiilor in operatii intr-un format usor de inteles, care faciliteaza luarea deciziei la toate nivelurile si care, in acelasi timp, mareste cantitatea de informatii relevante disponibile din sistemele JiSR Mai mult, integrarea continua in operatie a rezultatelor JiSR permite comandantilor si statelor accesul la cele mai noi informatii disponibile, prin care se optimizeaza sprijinul cu informatii pentru planificarea operatiilor, pregatirea si executia Scopul principal de sincronizare si integrare a JiSR in operatii este realizarea imaginii operationale comune Rezultatele JiSR trebuie diseminate intr-o maniera care poate fi automat accesata sau vizualizata in imaginea operationala comuna si care faciliteaza o perspectiva operationala si de intelligence a campului de lupta Managerii JiSR incep planificarea sincronizarii JiSR prin stabilirea termenelor  timpilor pentru fiecare mijloc si resursa, in cadrul matricei de sincronizare, care reuneste acesti timpi pentru mijloacele, resursele, unitatile si senzorii la dispozitie in concordanta cu detaliile cerintelor (indicii indicatori, cerinte de informatii specifice SiR si sarcinile iSR) in matrice ofiterii de informatii trebuie sa specifice timpul limita pana la care informatia este valabila (Latest Time information is Of Value-LTiOV) pentru fiecare sarcina iSR Acesta se determina pe baza termenelor timpilor iSR planificati si in concordanta cu deciziile comandantului si cerintele de informatii Partajarea informatiilor in sistemul JiSR Capacitatea JiSR de a integra informatiile din surse umane si tehnice contribuie la imbunatatirea intelegerii situatiei operationale curente in sprijinul luarii deciziei la toate nivelurile (strategic, operativ si tactic) Utilizarea combinata a sistemelor de senzori si informatiilor este metoda cea mai buna de a imbunatati intelegerea situatiei operationale curente la toate nivelurile in cadrul supravegherii, la nivelul tactic, masurile luate trebuie sa permita o reactie rapida si eficienta la un pericol sau o amenintare iminenta La nivel operativ, structurile au responsabilitatea de a partaja informatiile, conform principiului nevoii de a cunoaste (need to share), pentru a se 75 iNFOSFERA putea lua masuri de prevenire sau de intarire a dispozitivului, cu scopul de a evita pierderile in cazul in care o situatie de criza afecteaza o regiune sau o tara, atunci factorii de decizie politico-militari au responsabilitatea de a partaja informatiile pe care le au la dispozitie, la nivelul Aliantei La nivel tactic, pe timpul desfasurarii operatiilor, decizia pe termen scurt trebuie sa fie luata pe baza informatiilor despre evenimentele curente si implica necesitatea unei reactii imediate La nivel operativ (intrunit), imbunatatirea intelegerii situatiei operationale curente, implica decizia de a revedea planul operatiei in desfasurare, acest aspect putand fi clasificat ca decizie pe termen mediu La nivel strategic, imbunatatirea cunoasterii situatiei operationale curente implica decizia factorilor politico-militari, care trebuie sa faca previziuni pe termen lung in zonele critice, pe baza unor analize a evolutiei factorilor politic, militar, economic, social, informational, de infrastructura (political, military, economic, social, information, and infrastructure  PMESii), acest aspect putand fi clasificat ca decizie politico-militara Ordinul de operatii va cuprinde obligatoriu o anexa privind "Securitatea informatiilor ", care va contine o descriere detaliata referitoare la procedurile de diseminare in cadrul Aliantei sau catre alti parteneri Sistemul iSR cuprinde: senzorii (sisteme tehnice si militari), exploatarea sistemului (care poate fi dislocat, precum o cere situatia operationala curenta) si sistemele de informatii externe7 Sistemul LiDAR - Light Detection And Ranging (din categoria Sistemelor non-traditionale iSR) - reprezinta un sistem de sondare cu laser a atmosferei, care permite detectia pe o directie a particulelor in suspensie, cu foarte buna precizie si intr-un timp foarte scurt (secunde)8 Platforma, formata din sistem de inregistrare LiDAR, camera foto si sistem GPS, se poate instala pe avioane, elicoptere si pe vehicule rutiere Principiul de masurare se bazeaza pe inregistrarea timpului pe care fasciculul laser il parcurge dus-intors de la sistemul de inregistrare pana la atingerea tintei9 Concluzii informatiile au un rol crucial in cadrul tuturor operatiilor militare Comandantii utilizeaza informatiile pentru vizualizarea si intelegerea intregului spatiu operational, in scopul anticiparii actiunilor posibile ale adversarului informatiile permit comandantilor de la orice nivel sa-si concentreze puterea de foc si sa-si protejeze pe deplin fortele pe parcursul operatiilor militare Pe timp de razboi, informatiile se obtin prin structuri specializate de informatii si mijloace JiSR si se focalizeaza pe capabilitatile militare ale adversarului, centrul de greutate si cursul probabil al actiunilor acestuia, pentru a furniza comandantilor de la toate nivelurile informatiile necesare pentru planificarea si conducerea operatiilor Comandantul GFi trebuie sa promoveze, la toate comandamentele din subordine, principiul de partajare a informatiilor (need to share} in detrimentul principiului nevoii de a cunoaste (need to know) Aceasta nu insemna ca toti vor partaja automat totul, dar mai bine decat GFi nu poate asigura nimeni procedurile si tehnologia de partajare a informatiilor, simultan cu luarea masurilor de protectie a acestora Acest aspect asigura imaginea integratoare a ceea ce se intampla pe timpul operatiei, iar factorii de decizie politico-militari si militari sunt oportun informati pentru a lua cele mai bune decizii Pentru a indeplini acest obiectiv este necesar ca GFi sa dispuna de personal JiSR bine instruit, cu experienta, in masura sa inteleaga cum se utilizeaza mijloacele JiSR si cum se iau toate masurile de protectie a informatiilor si retelelor prin care se transmit acestea Pe masura ce lupta progreseaza, volumul de informatii creste in mod semnificativ, iar ofiterii de informatii depun eforturi de a da sens cantitatii enorme de informatii nestructurate, filme si imagini video pe care le au la dispozitie din aproape toate sursele, pentru a le procesa in produse relevante Pentru raportarea informatiilor se impune stabilirea unor filtre de catre comandant, acest aspect facilitand eliminarea rapoartelor ce nu au nicio legatura cu operatia in curs de desfasurare si sprijinind statul major sa recunoasca evenimentele cheie care necesita atentia comandantului pentru luarea deciziilor 76 iNFOSFERA Gama operatiilor care implica actiunea Aliantei - de la actiuni umanitare si de mentinere a pacii la conflicte de mica amploare, precum combaterea traficului de droguri si a terorismului sau chiar implicarea in crize locale si conflicte regionale - necesita ca toate pregatirile pentru asigurarea mijloacelor JiSR sa fie flexibile si cunoscute in avans Strategia de conducere si organizare a sistemului JiSR in operatii poate reprezenta o schema sistemica de optimizare a tuturor mijloacelor, resurselor si surselor de informatii, luand in considerare cerintele de informatii prioritare si cererile de informatii din partea beneficiarilor de informatii integrarea deplina a mijloacelor JiSR in planul sau ordinul de lupta si indeplinirea cu succes a misiunii vor face ca structura de informatii sa confirme forta deosebita si credibila pe care o are si care actioneaza intr-un stat major national sau multinational, capabila permanent de a intelege si de a cunoaste fenomenele contemporane cu care se confrunta o forta in mediul operational Apartenenta Romaniei la NATO reprezinta o provocare pentru mentinerea si conectarea intr-o retea a capabilitatilor nationale de informatii, supraveghere si cercetare, interoperabile si cu capabilitatile JiSRNATO in acelasi timp, detinerea unor capabilitati de tip JiSR constituie o necesitate pentru asigurarea avertizarii timpurii si, implicit, a unei capacitati nationale de reactie imediata intelegerea elementelor definitorii ale conceptului JiSR, a modului in care acestea se particularizeaza la nivelul categoriilor de forte, trebuie sa-i preocupe atat pe comandanti si pe cei desemnati sa proiecteze sistemele iSR, cat si pe cei care le exploateaza Bibliografie: 1 www nato int ; 21 07 2015 2 AJP-2 7, Allied Joint Doctrine for Joint intelligence, Surveillance and Reconnaissance, Edition A, Study Draft 1 (April 2015) 3 www thinkmind org ; 21 07 2015 4 FasiE, Cosmin, Utilizarea tehnologiei LiDAR pentru proiectarea infrastructurii rutiere in Romania -    www marketwatch ro articol 3735; 31 07 2015 5 www mec upt ro energieregen lidar html; 31 07 2015 6 COSMA, loan, http:  topogeodezie blogspot ro 2012 04 despre-lidar html; 31 07 2015 7 JP 1-02 "Joint Publication Departmence of defense Dictionary and military associated terms'’ 12 Aprilie 2001, amendata la 17 octombrie 2008 8 FM 2-01 iSR Synchronization - editia martie 2009 Cf AJP-2 7, Allied Joint Doctrine for Joint intelligence, Surveillance and Reconnaissance, Edition A, Study Draft 1 (April 2015) 2ibidem 'Managementul infonnatiilor este un act de echilibru intre a oferi prea multe informatii, care il vor supraaglomera pe comandant si vor incetini procesul de luare a deciziei, si furnizarea de prea putine informatii, care poate conduce la adoptarea unor decizii nepotrivite 4Este vizata in special relatia dintre subsistemul de comanda-control si fuziune si subsistemul de culegere 5Un sistem iSR stabileste relatii specifice cu structurile sistemele superioare, subordonate sau cu care coopereaza 6AJP-2, Non-traditional iSR (NTiSR) - mijloace care nu indeplinesc sarcini specifice iSR, dar care pot contribui la efortul de informatii Aww thinkmind org : 21 07 2015 8www mec upt ro energieregen lidar html - Noul "LiDAR" - primul de acest gen din Europa - are ca rol sa contribuie la misiunea satelitilor Agentiei Spatiale Europene (ESA) care se concentreaza asupra atmosferei, potrivit unui anunt postat pe site-ul Agentiei Spatiale Romane (ROsA) 9ioan Cosma, http:  topogeodezie blogspot ro 2012 04 despre-lidar html 77 iNFOSFERA Corina BUCUR* Abstract The migration is one of the oldest social phenomena, an important security issue On long term, it can affect important decision regarding racial and ethnic composition of individuals in the society, societal security, employment, culture policy and public policy Nowadays, the migration dynamics can have a real impact on the importantprocess of decision, but also regarding the geopolitical equation ofpower These elements are more relevant and important today, due to the present intense of migration flows This study aims to emphasize the main concepts of societal security and migration, along with the main risks involved and main possible security and geopolitical consequences of the migration tendencies and evolutions, terrorism, irrendentism or conflicts of immigrants Keywords: geopolitics, societal security, national security, migration, risks introducere in contextul in carte globalizarea devine tot mai pregnanta, fenomenul migratiei capata un aspect deosebit de important din perspectiva efectelor sale asupra mediului de securitate al unui stat Cu alte cuvinte, efectele migratiei pot afecta echilibrul de putere al unui stat, constitu-ind o adevarata provocare, mai ales pentru statele mici Cand stabilitatea unui stat este amenintata, identitatea acestuia este in pericol, iar statele au tendinta de a-si reduce functiile traditionale, dar fara a fi inlocuite cu altceva (o alta functie, o alta structura politica) Se formeaza, de obicei, structuri comunitare care sunt create pentru a promova o noua identitate, de obicei atunci cand structurile traditionale nu mai sunt focalizate pe promovarea intereselor acelui stat Aici intervine securitatea societala pentru a da un semnal cu privire la posibilitatea pierderii identitatii La intrebarea de ce migreaza oamenii? raspunsul este oferit de Charles Hirschmann, care defineste migratia drept un "produs al Й Expert in Ministerul Apararii Nationale 78 iNFOSFERA crizelor politice si economice care ii determina pe oameni sa paraseasca involuntar sau voluntar teritoriile statelor lor"1 Acesta considera, deci, ca principala ratiune care pune in miscare mase mari de oameni este una de natura economico-sociala Desi este unul dintre cele mai vechi fenomene sociale, migratia a inceput sa fie analizata, din punct de vedere al securitatii, de putin timp Pe de alta parte, ideea de "securitate societala" a fost promovata in mediul international ca drept fundamental al omului in 1948, prin adaptarea Declaratiei Universale a Drepturilor Omului, unde, conform Articolului 22, "orice persoana, in calitatea sa de membru al societatii, are dreptul la securitatea societala"2 Astfel, se stabileste o legatura intre migratie si securitate societala, aceea ca migratia este o sursa de insecuritate pentru societatile din toate timpurile, cu precadere pentru societatea din sec al XXi-lea Delimitari conceptuale Termenul de securitate societala a aparut in anii ’70, fiind folosit pentru prima data de scolile europene de Studii de Securitate, si anume, de institutul de cercetari de la Copenhaga si institutul international de cercetari de la Stockholm Cu toate acestea, conceptul s-a raspandit in mediul academic, pe la mijlocul anilor ’90, prin studiile si cercetarile realizate de scoala de la Copenhaga Conform acestei scoli, sectoarele analizei de securitate sunt: politic, militar, economic, de mediu si societal Securitatea societala, desi este parte componenta a securitatii nationale, isi mentine independenta fata de aceasta, deoarece prin slabirea societatii sau prin crizele de identitate statele pot fi separate de propriile societati Securitatea nu desemneaza numai un fapt social, acela de a fi in siguranta, ci implica si sentimentul de incredere si liniste, generat de pace si, implicit, de lipsa de pericol Conceptul de securitate "( ) nu este o valoare in sine, ci indeplineste mai mult un rol de instrument, ca o conditie, care este absolut necesara pentru ca noi sa avem acces la alte valori, cum ar fi libertate, seninatate, justitie etc "3 Pentru a putea continua, se impun urmatoarele observatii: • societatea nu coincide cu statul, statul este parte a societatii; • statele nu sunt intotdeauna formate dupa modelul natiunilor; • partea sociala nu se afla sub controlul complet al statului; • securitatea societala poate fi definita, in afara statului, dar nu in afara natiunii Prin urmare, securitatea sociala nu este similara cu securitatea societala Securitatea sociala se refera la indivizi si tine mai ales de domeniul economic, pe cand securitatea societala se refera la colectivitati si la identitatile acestora4 Securitatea societala face trimitere la securitatea morala, la amenintarile la adresa identitatii unei colectivitati Acest lucru ar 9 9 trebui sa atraga atentia asupra efectului devastator pe care il poate avea pierderea identitatii pentru societate in lucrarea Securitate: de la teorie la practica, cercetatorul ionel Nicu Sava abordeaza conceptele sintagmele esentiale ale securitatii societale5: natiune - populatie cu un teritoriu istoric, amintiri, cultura de masa, economie, drepturi si indatoriri colective; nationalism -actiune politica menita sa creeze sau sa protejeze o natiune; identitate politica nationala - naturala sau civica; identitate culturala - organica sau einica; einie - subcategorie a natiunii; minoritate einica - trebuie statuat faptul ca relatia dintre minoritate einica si majoritate este importanta, mai ales din cauza conflictelor identitare care pot aparea si care pot destabiliza un stat in aceeasi idee, Adela serban sublinia, inca din 2008, ca dintotdeauna comunitatile umane au simtit nevoia de protectie securitate, fapt pentru care si-au format propriile lor institutii pentru a-si asigura securitatea societala6 Prin urmare, subiectul de referinta pentru securitatea societala este comunitatea umana care reuseste sa-si pastreze identitatea atunci cand se confrunta cu amenintari 9 79 iNFOSFERA Pentru protejarea securitatii societale este necesara consolidarea coeziunii sociale si cresterea structurilor in cadrul societatii civile (cultural, profesional, intelectual, dar si religios) Majoritatile adopta, de obicei, pozitii defensive, spre deosebire de minoritati, care ocupa pozitii ofensive, ca urmare a proceselor de dislocare sociala si nationala Prin urmare, majoritatile cauta mijloace de consolidare a identitatii majoritare, spre deosebire de minoritati, care opteaza, de regula, pentru pozitii extremiste (care pot duce la formarea de noi state, acte de terorism sau actiuni secesioniste7 Migratia - o problema de securitate nationala 9 Securitatea societala include problema migratiei drept componenta principala Prin definitie, migratia este un "fenomen care consta in miscarea unui grup mare de oameni de la un teritoriu la altul, urmata de o schimbare de resedinta si sau integrarea intr-o activitate productiva in zona de destinatie"8 Motivele pentru care oamenii migreaza sunt, de obicei, cele financiare, deoarece acestia doresc sa aiba un loc de munca mai bine platit sau conditii de viata mai bune, o mai buna calitate a vietii Dar, de ce este atat de strans legat fenomenul migratiei de securitate? Dupa al Doilea Razboi Mondial, procesul de redefinire sociala a Europei de Vest a inclus crearea sintagmei de statul bunastarii Temelia acestui stat al bunastarii, impreuna cu securitatea militara, au constituit baza de dezvoltare pentru viitoarele politici publice, precum si orientarea acestora spre securitatea societala, economica, si spre dezvoltarea asistentei politice Dar, intensificarea fluxului de imigranti a declansat o serie de elemente negative, precum violenta stradala, criminalitatea, somajul, problema locuintelor, a strazilor murdare, ai caror principali exponenti au fost bineinteles imigrantii, atragand astfel dispretul localnicilor Mai tarziu, insa, a fost ridicata si problema identitatii, pentru ca nu poti fi de origine germana, franceza, engleza, nici chiar prin nastere Acest lucru a fost posibil din punct de vedere legal, dar era absolut necesara existenta unei legaturi mai 80 iNFOSFERA puternice cu comunitatea nationala, cum ar fi: religie, cultura, limba, identitate einica Uniunea Europeana a incercat sa adopte si sa implementeze masuri impotriva efectelor nocive ale fenomenului migratiei, prin analizarea consecintelor generate de numarul mare de imigranti in materie de securitate societala Situatia actuala privind fenomenul migratiei in ceea ce priveste fenomenul migratiei pe continentul european, acesta a luat amploare in ultima perioada pe masura ce un val de migranti din Orientul Mijlociu si Africa au pus o presiune tara preedent asupra tarilor UE, in special italia, Grecia si Ungaria Peste 350 000 de imigranti au fost detectati la frontierele UE in perioada ianuarie-august a c , comparativ cu 280 000 in intreaga perioada a anului 2014 Conflictele din Siria si Afganistan, precum si abuzurile din Eritreea sunt factori majori care influenteaza fluxurile de imigranti Mai mult de 2 600 de imigranti s-au inecat, in acest an, in Marea Mediterana, incercand sa ajunga in Grecia si italia, pentru ca apoi sa urmeze traseul prin Balcanii de Vest, in speranta de a ajunge in Germania si in alte tari nordice ale UE9 Cati oameni sunt in miscare? Cei 350 000, detectati la granitele UE pana la sfarsitul lunii august a c , erau repartizati in felul urmator: 230 000 in Grecia si aproape 115 000 in italia, in timp ce injur de 2 000 se aflau deja in Spania Cei mai multi, care se indreapta spre Grecia, din Turcia, prefera traseul scurt prin insulele Kos, Chios, Samos si Lesbos, de cele mai multe ori cu barcile pneumatice sau ambarcatiuni din lemn de mici dimensiuni Pe de alta parte, traseul spre italia, prin Libia, este mai periculos Am atasat o harta care ilustreaza miscarile de migranti in Europa Echipele de frontiera ale UE Frontex monitorizeaza diferitele rute de migranti si au asigurat cele mai multe operatiuni de salvare din Marea Mediterana Cel mai mare grup de imigranti, dupa nationalitate, sunt sirienii, care fug de saracie, razboi si abuzuri ale drepturilor omului Acestia se deplaseaza spre Germania, care primeste, de departe, cel mai mare numar de azilanti din Europa (sunt asteptati anul acesta, in jur de 800 000 de refugiati) Conform rapoartelor ONU, aproximativ 3 000 de persoane sunt asteptate sa treaca prin Macedonia, in fiecare zi din lunile urmatoare, dupa care, acestia vor trece in Serbia, care sustine ca, anul acesta a avut cca 90 000 de imigranti, si apoi in Ungaria - o poarta de acces la zona Schengen Confruntandu-se cu un aflux de imigranti considerabil, Ungaria a construit un gard de sarma-ghimpata pe o distanta de 175 km (aprox 110 mile), pentru a-i tine pe acestia la distanta Potrivit ONU, escaladarea conflictelor in Orientul Mijlociu si Africa de Nord a adus, in prima jumatate a anului 2015, un numar de 137 000 de migranti prin Grecia, italia, Malta si Spania, o crestere de 83%, comparativ cu aceeasi perioada a anului trecut Concluzii O problema de securitate societala trebuie sa fie pe lista de prioritati a administratiei politice a unui stat "Gruparile teroriste, de crima organizata, de trafic si migratie ilegala trebuie combatute prin cooperarea dintre serviciile de intelligence si institutiile cu atributii in domeniu"1" Dat fiind 81 iNFOSFERA faptul ca acestea sunt principalele elemente care pot afecta securitatea societala, este necesara o atentie sporita, precum si incercarea de a le controla cat mai eficient posibil, pentru binele natiunii Cooperarea interinstitutionala poate creste succesul combaterii sau eliminarii efectelor negative cu care se confrunta omenirea in ceea ce priveste problema migrati ei in societatea contemporana au existat doua transformari majore in ceea ce priveste securitatea societala Prima se refera la sistemul socio-politic modern, care a adoptat noi modalitati de monitorizare a securitatii societale bazate pe implicarea unor forumuri de decizie si gasirea de noi solutii, renuntandu-se la cele traditionale A doua se refera la o crestere a riscurilor societale asociate primei transformari, ca urmare a faptului ca amenintarile sociale se afla intr-o continua dinamica si genereaza modificari substantiale Securitatea societala semnifica faptul ca oamenii vor lupta pentru valorile lor si isi vor dori sa reduca amenintarile la adresa lor cat mai mult posibil Bibliografie: 1 BUZAN, Barry, WAEVER, Ole, de WiLDE, Jaap, Securitatea Un nou cadru de analiza, CA Publishing, 2010 2 CALLAGHAN, Jean and KERNiC, Franz, Securitatea internatinala si fotele armate, Ed Tritonic, Bucuresti, 2004 3 HiRSCHMANN, Charles, Migration and national security, disponibil pe site-ul, http:  faculty washington edu charles new%20PUBS Unpublished%20Papers U2 pdf 4 SAVA, ionel Nicu, Securitate: de la teorie la practica Curs, Bucuresti, 2007 5 sERBAN, Adela, Securitate societala, Bucuresti, Valahia pubishing House, 2008 6 ***, Dictionar de sociologie Online, coordonatori Lazar Vlasceanu si Catalin Zamfir, disponibil pe site-ul, https:  www scribd com doc 58414549 Catalin-Zamfir-Lazar-Vlasceanu-Dictionar-de-Sociologie 7 Declaratia Universala a Drepturilor Omului, publicat in Brosura din 10 decembrie 1948, disponibil pe site-ul http:  www anr gov ro docs legislatie intemationala Declaratia Universala a Drepturilor Omului pdf, accesat in 05 09 2015 8 http:  www wsj com articles europes-existence-threatened-by-influx-of-migrants-says-hungarys-orban-1437827281 9 http:  www bbc com news world-europe-24583286 'Charles Hirschmann, Migration and national security, disponibil pe site-ul http:  faculty wasliington edu charles  new%20PUBS Unpublished%20Papers U2 pdf accesat in 08 06 2015 2Declaratia Universala a Drepturilor Omului, publicata in Brosura din 10 decembrie 1948, disponibil pe site-ul http:   www anr gov ro docs legislatie intemationala Declaratia Universala a Drepturilor Omului pdf, accesat in 05 09 2015 'Adela serban, Securitate societala, Bucuresti, Valahia Publishing House, 2008, p 54 4Bany Buzan, Ole Waever, Jaap de Wilde, Securitatea Un nou cadru de analiza, traducere George Jiglau, CA Publishing, 2010, p 174 'ionel Nicu Sava, Securitate: de la teorie la practica, Curs, Bucuresti, 2007 p 44 6Adela serban, Securitate societala, Bucuresti, Valahia Publishing House, 2008, p 55 7idem, p 53 8Dictionar de sociologie on-line, coordonatori Lazar Vlasceanu si Catalin Zamfir, disponibil pe site-ul, https:  www scribd coin doc 58414549 Catalin-Zamfir-Lazar-Vlasceanu-Dictionar-de-Sociologie accesat in 05 09 2015 9http:  frontex europa eu trends-and-routes 10Jean Callaghan and Franz Kemic, Securitatea internationala si fotele armate, Editura Tritonic, Bucuresti, 2004 82